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CAPITULO I “INTRODUCCION Y ASPECTOS GENERALES”

Presentacion del Proyecto de Titulo

En un mundo cada vez mas digitalizado, la Ciberseguridad se ha convertido en un pilar
fundamental para la proteccion de datos, las empresas se han visto en la necesidad de
implementar soluciones integrales que no solo abarquen aspectos técnicos, sino que
también fortalezcan las capacidades humanas dentro de sus organizaciones.

ITSec fundada en el afo 2008, especializada en ciberseguridad y tecnologias de la
informacion, se ha posicionado como un referente en el mercado Chileno gracias a los
servicios proporcionados en proteccion de datos, monitoreo y soluciones. Sin embargo,
como ocurre en distintas empresas que van en crecimiento, enfrentan retos internos que
comprometen su eficiencia operativa y competitividad en el mercado.

El presente proyecto de titulo tiene como objetivo principal contribuir con una mejora
para el fortalecimiento organizacional de ITSec S.A mediante el disefio e implementacion
de un programa de capacitacion en habilidades blandas. Este programa de capacitacion
surge como respuesta a los desafios identificados en la empresa.

La metodologia que se implementard en este proyecto incluye un diagnostico inicial
basado en herramientas de analisis de industria, mercado e interno, tales como FODA,
Cadena de Valor, andlisis PORTER y PESTA. Dichas herramientas nos permitirdn
identificar las areas de mejora para I'TSec, estableciendo la necesidad de una intervencion
que promueva la colaboracion, comunicacion efectiva y el desarrollo de una cultura
organizacional mas enlazada.

Este informe describe de manera detallada el proceso de planificacion, diseio, ejecucion
y evaluacion del programa de capacitacion propuesto, con el fin de ver la factibilidad del
proyecto, el cual esta orientado a mejorar la interaccidon entre los equipos y generar un
buen ambiente laboral, que favorezca la adaptaciéon a los cambios y resolucion de
conflictos.

Con este proyecto, se busca no solo resolver las problematicas actuales que enfrenta
ITSec, sino también establecer una base so6lida para el crecimiento sostenido de la
organizacion, reafirmando su compromiso con la excelencia en el servicio y la innovacion.
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Glosario, abreviaturas y simbologia

ACHS: Mutualidad Asociacion Chilena de Seguridad.

Andlisis de tareas: Estudio detallado de un puesto para identificar las habilidades
requeridas, de tal manera que se podria instituir un programa de capacitacion
adecuado.

Andlisis del desempeio: Estudio cuidadoso del desempefio para identificar una
deficiencia y posteriormente corregirla con nuevo equipo, un nuevo empleado, un
programa de capacitacion o cualquier otro ajuste.

Capacitacion: Proceso de ensefianza de las aptitudes basicas que los nuevos
empleados necesitan para realizar su trabajo.

Ciberseguridad: Es la practica de proteger equipos, redes, aplicaciones de
software, sistemas criticos y datos de posibles amenazas digitales. Ademas, es una
area de trabajo en ITSec S.A.

CiberSoc: Consiste en un Centro de Operaciones de Ciberseguridad, herramienta
tecnoldgica que permite a las organizaciones proteger de forma proactiva y
constante sus datos y sistemas informaticos ante los diferentes peligros presentes
en la red. Ademas, es un area de trabajo en ITSec S.A.

Cloud Technologies: Termino que se utiliza para describir el concepto de
almacenar y acceder a la informacién en internet (en la nube), generalmente a
través de servicios de terceros. Asi mismo, es un departamento de ITSec S.A.
DT: Direccion del Trabajo.

Evaluacion de Desempeio: Es una herramienta crucial para medir y optimizar el
rendimiento en el entorno laboral.

Experimentaciéon: Método formal para probar la eficacia de un programa de
capacitacion, preferiblemente con pruebas antes y después del mismo y un grupo
control.

Flujo de Caja: Hace referencia a las salidas y entradas netas de dinero que tiene
una empresa o proyecto en un periodo determinado.

Habilidades Blandas: Las habilidades blandas son competencias o aptitudes que
posee una persona para reaccionar a su medio y que no dependen de conocimientos
técnicos previos.

IA: Inteligencia Artificial, es un campo de la informatica que se enfoca en crear
sistemas que puedan realizar tareas que normalmente requieren inteligencia
humana como el aprendizaje, el razonamiento y la percepcion.

IPC: Indice de precios al consumo.

Mision: Hace una referencia al motivo o la razén de la existencia de la empresa,
se relaciona con el momento presente en el que se desempena la organizacion.
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Pentesting: Técnica de ciberseguridad consistente en atacar entornos informaticos
con la intencion de descubrir vulnerabilidades en los mismos, con el objetivo de
reunir la informacidn necesaria para poder prevenir en el futuro ataques externos
hacia esos mismos equipos.

PIB: Producto Interno Bruto.

PMO (Project Management Office): Es un grupo de trabajo o departamento cuya
responsabilidad es gestionar y supervisar los proyectos que la organizacion lleva
a cabo. ITSec tiene este departamento.

PreviRed: Plataforma digital gratuita que permite a los empleadores y a
independientes pagar las cotizaciones previsionales.

SII: Servicio de Impuestos Internos, es el organismo responsable de la
administracion Tributaria de los impuestos internos, y en el ejercicio de su rol
aportador de recursos al Estado para el financiamiento de inversiones sociales que
se realizan en beneficio de la comunidad.

Software: Conjunto de programas, instrucciones y reglas informaticas para
ejecutar ciertas tareas en una computadora.

TI: Tecnologias de la Informacion.

VAN: Valor Actual Neto.

Vision: Determina y establece el punto al cual se quiere llegar, por ello su
consecucion su logra a largo plazo.

Zenda: Se trata de un software de Recursos Humanos, creado por Defontana.
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Resumen

El objetivo del proyecto de titulo realizado en la empresa ITSec S.A, es implementar una
mejora que impulse la eficiencia y calidad de sus procesos internos. Para ello, se
analizaron e identificaron los principales problemas que afectan a la organizacion,
utilizando herramientas estratégicas de mercado como el analisis PORTER, PESTA,
Cadena de Valor y analisis FODA.

Los problemas detectados en estos andlisis son:

» Falta de seguimiento y retroalimentacion: Los errores de los trabajadores no son
abordados de forma adecuada.

» Problemas de comunicacion interna: La circulacion ineficiente de informacion
entre areas.

» Resistencia al cambio de algunos trabajadores: Ciertos trabajadores no se adaptan
a la cultura organizacional.

En base a estos problemas identificados, se propone una Capacitaciéon en Habilidades
Blandas que abarque los temas en comunicacion efectiva, trabajo en equipo y
colaboracion y gestion del cambio, para asi lograr un equipo mas coordinado y productivo,
tener una reduccion de errores de los trabajadores para una mayor satisfaccion laboral y
fidelizacion de clientes.

Este proyecto no solo busca mejorar la competitividad de ITSec, sino que también
fortalecer su cultura y clima organizacional.

xi
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CAPITULO IT “CONTEXTUALIZACION DEL PROYECTO Y
DIAGNOSTICO”

Descripcion del Lugar de Practica

Realice mi practica profesional en ITSec S.A, fundada en el afio 2008, una empresa en
donde brinda conocimientos, agilidad y compromiso en soluciones de ciberseguridad y
tecnologias de la informacion, con un enfoque en la proteccion de datos y seguridad
informatica. Las dependencias de la organizacion se encuentran en la comuna de
Providencia, Fidel Oteiza 1971 Of 202, Region Metropolitana.

La estructura de la empresa se organiza en las siguientes areas: Gerencia, Administracion,
Gestion de Proyectos (PMO), Ciberseguridad, CiberSoc y Cloud Technologies. Cada una
de estas areas desempefia un rol esencial para el funcionamiento integral de la
organizacion.

Algunos de los servicios proporcionados por la empresa son: WAPT (Web Application
Pentesting), es un proceso en el que se evalua la seguridad de una aplicacion web mediante
la simulaciéon de ataques reales, el objetivo es identificar y explotar posibles
vulnerabilidades de seguridad, WAF (Web Application Firewall) actlia como barrera entre
los usuarios externos e internos y la aplicacion web, previniendo que las vulnerabilidades
sean explotadas, sin afectar la funcionalidad de la aplicacion, EDR (Servicio Gestionado
End Point Detection & Response), es una solucion de seguridad avanzada que permite la
monitorizacion y proteccion continua de los endpoints (dispositivos como computadores,
servidores y dispositivos moviles) en tiempo real; entre otros servicios.

Hoy en dia son varios clientes que confian y reciben estos servicios para proteger su base
de datos, los cuales son: Centro de Compensacion Automatizado S.A (CCA), HDI Seguros
S.A, Ohio National Seguros de Vida S.A, Sociedad Administradora de Fondos de Cesantia
de Chile S.A (AFC), Sistema Nacional de Comunicaciones Financieras (SINACOFI),
Fundacion Tiempos Nuevos, Multi X S.A, Transbank S.A, Mutualidad del Ejercito y
Aviacion, entre otros.

xii
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Mision: Proporcionar valor a los distintos sectores de la industria a través del desarrollo
de soluciones innovadoras que ayuden a reducir niveles de riesgo en el dmbito de la
ciberseguridad y la proteccion de la informacion. Nuestra mision es ser un socio
estratégico para las organizaciones, proporcionando herramientas y conocimientos que les
permita enfrentar los desafios y amenazas en el entorno digital.

Vision: Ser lideres en la generacion de innovacidon continua en el ambito de la
ciberseguridad y la proteccion de la informacion, estableciendo estdndares que impulsen
el desarrollo de soluciones avanzadas y eficaces. Aspiramos a convertirnos en un marco
de referencia en Latinoamérica. Nuestro objetivo es anticiparnos a las amenazas
emergentes, promoviendo un ecosistema digital mas seguro y confiable para todas las
organizaciones que confian en nuestros servicios.

ORGANIGRAMA

ITSER

SECURITY IN DEPTH

Xiii
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Descripcion del Departamento

El departamento en donde se realizo la practica profesional es en Recursos Humanos, es
un area estratégica y operativa dentro de la organizacion de ITSec, responsable de
gestionar diversas actividades relacionadas con el ciclo de vida del trabajador, desde la
incorporacion hasta la desvinculacion, entre otras. Las funciones principales de esta area
son:

e Desarrollo y Capacitacion del Personal.

e Compensacion, beneficios y bienestar laboral.

e Relaciones Laborales.

e Gestion administrativa y legal.

e Politicas de licencias y permisos.

e (estidn y actualizacion de la documentacion laboral.
e Prevencion de riesgos laborales.

e Entre otras.

Responsable de RRHH.

Constanza Donosa

X1V
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Descripcion de Labores Desempefiadas

Durante este proceso de practica en la organizacion, se desarrollaron diferentes

actividades relacionadas a RRHH, las cuales las principales fueron:

1.

Tramitacion de Licencias Médicas: En donde consiste gestionar el proceso de
tramitacion de licencia médica de los trabajadores, para que asi puedan recibir un
subsidio econdémico durante este periodo, debido a una enfermedad comun o
licencia por maternidad. La tramitacion es fundamental porque garantiza la
proteccion economica y laboral, y asi puedan enfocarse en su recuperacion.
Cambio de Mutualidad ACHS: Durante este proceso se realizdé el cambio de
Mutualidad, la empresa se adhirié a Asociacion Chilena de Seguridad (ACHS), la
finalidad de este cambio es que los trabajadores puedan a optar mas beneficios
(tiempo libre, hogar, educacion, etc), cursos y capacitaciones, para la seguridad y
salud de los colaboradores.

Remuneraciones: Consiste en realizar y procesar mensualmente las liquidaciones
de sueldo de los trabajadores, efectuando el pago correspondiente. Esta tarea
implica varios procesos para garantizar su correcto desarrollo, desde la apertura
del mes en el software Zenda, registro de movimientos personales (anticipos,
bonos, licencias médicas, etc), hasta el pago de los sueldos, entre otros.

Ingreso pagina Direccion del Trabajo: Ingresar a esta pagina del Ministerio del
Trabajo y Prevision social, tiene como finalidad mantener los documentos e
historial actualizados de los trabajadores, desde la contratacion hasta la
desvinculacion, en donde se puede ingresar los contratos de trabajo, anexos,
finiquitos de los trabajadores, ademas de solicitar formularios e ingresar el libro
de remuneraciones.

Otras funciones desempefiadas durante este proceso incluyeron la resolucion diaria de

consultas de los trabajadores, relacionadas en temas de beneficios y compensaciones,
vacaciones, entre otros. Asimismo, se procedioé a la actualizacion de las carpetas del

personal, gestionando documentos previos a la formalizacion del Contrato de Trabajo, asi
como la elaboracién de Contratos, Anexos y Finiquitos, segin corresponda. Ademas, se

fueron solicitando las firmas pendientes de las papeletas de vacaciones de los trabajadores.

Para el desarrollo eficiente de estas tareas, se hizo uso de diferentes herramientas

tecnologias y plataformas web especializadas en la gestion de Recursos Humanos (DT,
SII, PreviRed, etc), que facilitaron la ejecucién de los procedimientos y la gestion

administrativa mencionadas anteriormente.

XV
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Diagnostico
Para realizar un diagnéstico para [TSec, una empresa dedicada a la ciberseguridad,

elaborar un analisis de mercado y de industria es fundamental, ya que nos proporciona
informacion para la toma de decisiones.

Para ello se utilizan las siguientes herramientas: Matriz PESTA, Matriz PORTER, y
Matriz FODA, las cuales nos ayudan a identificar los distintos factores del macro y
microentorno, lo que determina las oportunidades y amenazas que tienen las
organizaciones de ese rubro y si una empresa es competitiva dentro de la industria. Para
obtener las fortalezas y debilidades de la empresa ITSec, se utiliza Cadena de Valor. Al
realizar estos analisis permitira obtener una vision mas integral de la organizacion, lo cual
toda la informacion recopilada conlleva a una matriz FODA. Con base a estos analisis, es
posible identificar las problematicas, con el fin de proponer soluciones y mejoras para la
empresa [TSec.

Analisis Externo

Analisis del Mercado: Matriz PESTA

1. Politico:
e Ley21.643 “Ley Karin”
e Ley 20.393 “Prevencion del Delito”
e Ley21.220 “Trabajo a distancia y teletrabajo”
2. Econodmico:
e Tipo de cambio en moneda y precio para adquisicion de software
importados.
e Variacion del IPC.
e Tasa de intereses.
3. Social:
e Adopcion del teletrabajo post pandemia.
e Conciencia de la ciberseguridad.
e Educacion y capacitacion en T1.
4. Tecnologico:
e Innovacion en ciberseguridad.
e Infraestructura tecnologica.
e Automatizacion.
5. Ecoldgico:
e Gestion de reciclaje de productos electrénicos.

xvi
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Citas de la Matriz PESTA.

Factores Politicos:

» Ley 21.643 “Ley Karin”: Que modifica el Codigo del Trabajo en materia de
prevencion, investigacion, y sancion del acoso laboral, sexual y violencia en el
trabajo. El dia 15 de Enero 2024 se publica en el Diario Oficial, para entrar en
vigencia desde el 01 de Agosto del 2024.

% (Prevision Social, 2024).

» Ley 20.393 “Prevencion del Delito”: Ley N° 20.393, que establece la
Responsabilidad Penal para las Personas Juridicas en los delitos de Lavado de
Activos, Financiamiento del Terrorismo, Cohecho Funcionario Piblico Nacional
o Extranjero, Receptacion Negociacion Incompatible, Corrupcion entre
Particulares, Apropiacion Indebida, Administracion Desleal, y los articulos 136,
139, 139 bis, 139 ter de la Ley General de Pesca y Acuicultura, mas otros que
pudieran agregarse a futuro.

¢ (Biblioteca del Congreso Nacional de Chile, 2024).

» Ley 21.220 “Trabajo a distancia y teletrabajo”: Que modifico el Cddigo del
Trabajo en materia de trabajo a distancia y teletrabajo fue publicada el 26 de marzo
de 2020 en el Diario Oficial y entré en vigencia el 1 de abril, posibilitando ambas
alternativas a los empleadores y trabajadores del sector privado.

% (Trabajo, 2020).

Las empresas al alinearse con estas normativas traen un impacto positivo y significativo,
ya que demuestra su compromiso con el cumplimiento legal y con la creacion de un
entorno laboral seguro y ético.

Xvil
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Factores Economicos:

» Tipo de cambio en moneda y precio para adquisicion de software importados:
corresponden a la relacion de intercambio que existe entre dos monedas
extranjeras. Los tipos de cambio se refieren a la cantidad de pesos chilenos por
una unidad de moneda extrajera.

¢ (Banco Central Chile, 2024)

» Variacion del IPC: La inflacion mide el aumento generalizado de los precios en la
economia. En Chile, la inflacion afecta los costos de operacion de las empresas,
ya que incrementa los precios de materias primas, insumos y servicios. Ademas,
reduce el poder adquisitivo de los consumidores, lo que puede disminuir la
demanda de productos o servicios.

s (El Pais, 2024)

» Tasade intereses: Las tasas de interés, fijadas principalmente por el Banco Central
de Chile, influyen en el costo de financiamiento de las empresas. Tasas de interés
mas altas encarecen el acceso a créditos, lo que puede limitar las inversiones
empresariales en nuevos proyectos o expansion. Por el contrario, tasas mas bajas
facilitan el acceso a financiamiento, estimulando la inversion.

¢ (Banco Central Chile, 2024)

Para las empresas tecnologicas, las variables como el tipo de cambio, la variacion del IPC
y las tasas de interés afectan tanto los costos operativos como la accesibilidad de recursos.

Factores Sociales:

» Adopcidn del teletrabajo post pandemia: El teletrabajo, impulsado principalmente
por la pandemia de COVID-19, ha cambiado las dinamicas sociales y laborales en
Chile. Esta transformacion ha generado una mayor necesidad de seguridad digital
en los hogares y las empresas.

+ (Emol, 2024)

Los factores sociales tienen un rol fundamental en la transformacion de la industria
tecnologica. La adopcion masiva del teletrabajo, impulsada por la pandemia, ha redefinido
la dinamica laboral, en donde las empresas debieron adaptarse para brindar un soporte
remoto y fomentar la cultura del trabajo flexible.
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Factores Tecnoldgicos:

» Innovacion en ciberseguridad, Infraestructura tecnologica y Automatizacion: Para
solucionar los problemas de mantener la seguridad de los usuarios de los
ciberdelincuentes, las empresas que ofrecen software lanzan actualizaciones
constantemente para evitar el hacker.

¢ (National Cybersecurity Alliance, 2023)

Los factores tecnologicos son el nticleo del crecimiento y la competitividad en la industria
tecnologica. Si las empresas invierten en este ambito, optimizan su productividad y
seguridad, aumentan la capacidad para adaptarse a nuevas oportunidades y desafios.

Factores Ambientales:

» Gestion de reciclaje de productos electronicos:
% (Ministerio del Medio Ambiente, 2024)
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Analisis Industria: Matriz Porter

1.

Poder de negociacion de los clientes: Los clientes que tiene la industria, pueden
variar entre pequefias y grandes empresas, por lo cual, si los clientes tienen varias
alternativas de ciberseguridad, el poder de estos aumenta, es decir, el poder de
negociacion lo tienen los clientes para contratar los servicios de ciberseguridad,
esto representa un atractivo negativo para la industria, por lo que se considera
COMO una amenaza.

Poder de negociacion de los proveedores: El poder de negociacion estd a favor las
empresas cuando tienen multiples opciones, porque las organizaciones escogen a
los distintos proveedores ya sea en ciberseguridad o para el area administrativa, el
que presente buenos productos y servicios en relacion a la calidad. Esto es un
atractivo positivo, ya que las empresas pueden negociar mejores precios o
condiciones de los servicios, por lo que se considera como una oportunidad para
las organizaciones al optimizar costos y servicios.

Amenaza de nuevos competidores entrantes: En el sector de la ciberseguridad
puede existir barreras altas en la entrada (adquisicion de software, certificaciones,
etc). Para lograr entrar al mercado, las empresas deben especializarse en el ambito
de la ciberseguridad. Lo cual es un atractivo positivo para la industria, ya que
reduce la presion competitiva.

Amenaza de productos sustitutos: En este caso, como el rubro es de entrega de
servicios, no hay producto como tal que reemplace la ciberseguridad, sino que
tecnologias o sistemas automatizados que las propias empresas pueden
implementar, sin necesidad de contratar servicios especialistas en la seguridad en
informatica. La diferencia es que en caso de alguna incidencia las empresas que
tienen contratados servicios tendran una respuesta mas rapido para la solucion, se
considera como un atractivo para la industria mientras existan especialistas en
ciberseguridad.

Rivalidad entre competidores existentes: En el mercado de la ciberseguridad, la
competencia es intensa, debido a la presencia de distintas empresas que ofrecen
soluciones. En Chile existen varias empresas especializadas en la ciberseguridad,
como Sonda, GTD, entre otros y a nivel internacional como por ejemplo Lugapel,
Palo Alto Networks, etc. Al existir varios competidores es un atractivo negativo
para la industria.

Aplicar la matriz de Porter, ITSec no solo puede identificar los desafios y oportunidades
en su entorno competitivo, sino que también puede formular estrategias que le permitan

adaptarse y prosperar. Este andlisis nos identifica que la industria de la ciberseguridad en

Chile es altamente atractiva y esta en constante crecimiento.

XX



SANTO'
TOMAS

Instituto Profesional Santo Tomas, Sede San Joaquin

Analisis Interno

Cadena de Valor

Actividades primarias:

1.

Logistica de Entrada: ITSec es una empresa especializada en ciberseguridad que
proporciona servicios relacionados con la informatica. La logistica de entrada esta
directamente relacionada con la infraestructura tecnologica y software que utiliza
para la prestacion de dichos servicios. Una gestion eficiente de estos recursos
tecnologicos es clave para garantizar la calidad de la entrega de los servicios. La
experienciay especializacion del equipo de trabajadores de ITSec contribuye a una
buena administracion de los recursos, aunque la falta de automatizacion en algunos
procesos puede ocasionar retrasos y errores en la gestion.

Operaciones: Las actividades relacionadas con la prestacion de servicios de
ciberseguridad incluyen auditorias de ciberseguridad, pentesting, monitoreo de
redes y respuesta ante incidentes. La capacidad de adaptacion a nuevas tecnologias
y el enfoque que tiene ITSec en la capacitacion continua permiten optimizar tanto
los procesos como los servicios que ofrecen. Sin embargo, la resistencia al cambio
de algunos trabajadores puede limitar la implementacion de mejoras.

Logistica de Salida: La entrega de servicios y soluciones a los clientes de ITSec
incluye una variedad de soluciones, tales como WAF (Web Application Firewall),
FMS (Firewall Management Services), WAPT (Web Application Pentesting), entre
otros. La atencion personalizada hacia los clientes garantiza una gestion eficiente
en la prestacion de los servicios. Sin embargo, la falta de seguimiento hacia el
personal en algunas ocasiones, esto puede afectar a la calidad del servicio.
Marketing y Ventas: La promocion de los servicios ofrecidos por ITSec esta
orientada a buscar nuevos clientes que busquen proteccion de datos en la nube. La
adaptabilidad a distintos sectores del mercado permite a la organizacién
diversificar su oferta de los servicios entregados. Sin embargo, la falta de programa
de fidelizacion de clientes puede afectar la retencion de estos.

Servicio Postventa: ITSec ofrece un servicio de soporte continuo, organizado
mediante turnos semanales en distintas areas, proporcionando asistencia técnica
inmediata en caso de incidentes. Esta capacidad de respuesta rapida asegura un
servicio eficiente y sin interrupciones. No obstante, la dependencia de los clientes
representa un problema financiero, ya que la no renovacion de los contratos por
parte de alguno de ellos podria afectar a los ingresos de la empresa.
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Actividades de Soporte:

1.

Infraestructura de la empresa: La infraestructura de ITSec cuenta con una
tecnologia solida, que incluye servidores y software. Ademas, dispone de areas
administrativas claves, como Recursos Humanos, Facturacion y Contabilidad,
junto a departamentos especializados en ciberseguridad en diversos ambitos, lo
que garantiza el desarrollo optimo de sus servicios. El equipo especializado
proporciona una base solida para la toma de decisiones e implementacion de
nuevas iniciativas.

Gestion de Recursos Humanos: ITSec cuenta con personal capacitado en las
distintas areas de la empresa, y la organizacion prioriza la formacion constante del
equipo para mantener la calidad del servicio y seguir enriqueciendo sus
conocimientos. La capacitacion continua fomenta un entorno de trabajo calificado
y actualizado. Sin embargo, los problemas de comunicacion existente entre
algunos empleados y la resistencia a los cambios, puede dificultar el desarrollo de
nuevas habilidades y la implementacién de nuevas politicas internas.

Desarrollo tecnologico: La innovacion en soluciones de seguridad, como el uso de
la Inteligencia Artificial para la proteccion de datos, permite a ITSec mantenerse
competitivo en el mercado. La capacidad de integrar nuevas tecnologias mejora
significativamente la eficiencia operativa. Pero, la falta de automatizacion interna
en ciertos procesos limita la optimizacion de los recursos disponibles, afectando
la productividad y la agilidad de los procesos.

Compras: ITSec realiza adquisiciones de tecnologia (licencias, software, equipos,
etc), entre otros recursos necesarios para la prestacion de los servicios, esto incluye
infraestructura y servicios a terceros. La especializacion del equipo puede facilitar
la identificacion de proveedores adecuados para tecnologias de ciberseguridad.

El anélisis de Cadena de Valor nos proporciona una comprension mas profunda de como

la empresa agrega valor a sus servicios, nos permite identificar y analizar tanto las

actividades primarias como las de soporte, con la finalidad de obtener las fortalezas y
debilidades que tiene la empresa ITSec.
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Matriz FODA

Fortalezas (Factores internos positivos):

Experiencia y especializacion en los distintos cargos de la empresa: ITSec cuenta
con un equipo técnico especializado y capacitado en las dreas administrativas y de
ciberseguridad.

Capacidad de adaptacion rapida a nuevas tecnologias: La organizacién tiene la
capacidad de integrar y adaptar nuevas tecnologias de ciberseguridad.

Atencion al cliente: Si bien no existe una area como tal, la empresa prioriza una
atencidon mas cercana con los clientes ante cualquier requerimiento.

Capacidad de respuestas ante incidentes: ITSec cuenta con sistemas de turnos
nocturnos distribuidos en las distintas areas, con la finalidad de intervenir ante
alguna incidencia.

Enfoque en la capacitacion: ITSec ofrece a los trabajadores una formacion
continua para seguir enriqueciendo sus conocimientos en las areas administrativas
y ciberseguridad, segiin corresponda.

Adaptabilidad a diferentes sectores del mercado: ITSec cuenta con la experiencia
de trabajo en sectores financieros, aseguradoras, alimentarios, etc.

Oportunidades (Factores externos positivos):

Mayor conciencia sobre la privacidad de datos: Las empresas a nivel nacional,
buscan reforzar y proteger sus plataformas digitales.

Crecimiento del comercio digital: El aumento del comercio en Chile, representa
una oportunidad para ampliar la oferta de los servicios.

Expansion a otros mercados: Otros paises buscan expandirse en lo digital, lo que
representa una buena oportunidad expandirse en estos mercados.

Creciente demanda a nivel global: Incrementacion de la necesidad de soluciones
de ciberseguridad.

Aumento del teletrabajo y la ciberseguridad en la nube: La pandemia acelero la
adaptacion del trabajo remoto, lo que ha generado una mayor demanda de
soluciones de ciberseguridad en la nube.

Educacion y capacitacion: El mercado presenta una diversidad de capacitaciones
ya sea en la area administrativa como en el area de la ciberseguridad.
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Debilidades (Factores internos negativos):

Falta de automatizacién interna: Algunos procesos internos de la empresa ITSec
aun siguen siendo manuales.

Dependencia de los clientes: Los ingresos provienen de clientes, lo que significa
que existe un riesgo si alguno decide no renovar contrato.

Falta de programas de fidelizacion de clientes: Aunque ITSec ofrece servicios de
calidad, la empresa carece de programas para fidelizar a los clientes, lo que podria
resultar en una baja retencion de clientes en un mercado competitivo.

Falta de seguimiento y acciones correctivas antes errores: En ocasiones, los errores
cometidos por algunos trabajadores no son abordados con un sistema de
retroalimentacion, lo que afecta a la calidad del trabajo, favoreciendo la repeticion
de los errores y disminuyendo la eficiencia del trabajo y satisfaccion al cliente.
Problema de comunicacion: La falta de comunicacion entre los trabajadores puede
generar malos entendidos.

Resistencia al cambio por parte del personal: Algunos trabajadores se resisten a
los cambios, lo que dificulta la implementacion de nuevas politicas o procesos
necesarios.

Amenazas (Factores externos negativos):

Incremento de amenazas cibernéticas: La rdpida evolucion de las amenazas
cibernéticas podria hacer obsoletas las soluciones actuales.

Inestabilidad econdémica: La situacion econdémica en Chile, podria afectar el
presupuesto de las empresas para invertir en servicios de ciberseguridad.
Competencia internacional creciente: Empresas multinacionales con mayores
recursos estan entrando al mercado de la ciberseguridad.

Perdida de empleados especializados: La alta demanda de profesionales de
ciberseguridad puede llevar a que los empleados busquen oportunidades en otras
empresas.

Riesgos de ataques internos: Empleados descontentos o mal intencionados pueden
representar una amenaza significativa para la seguridad de la empresa.
Cibercrimen organizado: La actividad del crimen organizado en el ciberespacio
puede representar un desafio significativo, ya que estos grupos suelen tener
recursos y capacidades superiores.
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La matriz FODA es una herramienta crucial para las empresas, y en este caso para [TSec,
ya que proporciona un marco estructurado para analizar la situacion de la organizacion.
Identifica las fortalezas que permiten potenciar el crecimiento de la empresa, las
debilidades que ayudan a sefalar donde se debe mejorar, las oportunidades que ofrece el
mercado, las cuales deben aprovecharse para seguir siendo competitivos, y las amenazas,
que representan los desafios a los que estd expuesto ITSec. Al utilizar este analisis, la
empresa puede fortalecer su posicion, adaptarse a un entorno en constante cambio y
asegurar un crecimiento sostenible a largo plazo.
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Estrategias Matriz FODA
Estrategias FO (Fortalezas + Oportunidades)

1.

Ampliar servicios de Ciberseguridad otorgados por ITSec para las empresas
emergentes.

Fortaleza: Adaptabilidad a diferentes sectores del mercado.

Oportunidad: Crecimiento del comercio digital.

Estrategia: Aprovechar la experiencia que posee ITSec en diversos sectores, para
ofrecer servicios de ciberseguridad adaptados a las nuevas empresas.

Desarrollo y creacion de un area de atencion al cliente.

Fortaleza: Atencion al cliente.

Oportunidad: Mayor conciencia sobre la privacidad de datos.

Estrategia: Crear una estructura formal de Atencion al Cliente, que incluya el
asesoramiento y soporte técnico. ITSec al responder de una manera mas
organizada las necesidades y los requerimientos de los clientes, permitira la
retencion del cliente.

Programa de actualizacioén constante en amenazas.

Fortaleza: Experiencia en ciberseguridad y enfoque en la capacitacion continua.
Oportunidad: Mayor conciencia en la ciberseguridad.

Estrategia: Establecer un programa de actualizacion constante para que los
trabajadores se mantengan informados sobre las amenazas y las técnicas de
defensa. Se puede incluir cursos de ciberseguridad y simulaciones de ataques.

Programa de resolucion de conflictos internos y externos.

Fortaleza: Atencion al cliente y enfoque en la capacitacion continua.
Oportunidad: Aumento del Teletrabajo.

Estrategia: Implementar una capacitacion en técnicas de resolucion de conflictos
(internos y externos). Para mejorar el ambiente laboral y relacion con los clientes.
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Estrategias DO (Debilidades + Oportunidades)

1.

Automatizacion de procesos internos para reducir costos.

Debilidad: Falta de automatizacién interna.

Oportunidad: Educacién y capacitacion.

Estrategia: Implementar tecnologia de automatizacién en procesos operativos y
administrativos para reducir tareas mensuales y errores.

Programa de comunicacion efectiva para mejorar el trabajo en equipo.

Debilidad: Problemas de comunicacion interna y falta de seguimiento ante errores.
Oportunidad: Educacién y capacitacion.

Estrategia: Desarrollar un programa de capacitacion enfocada en la comunicacion
efectiva para mejorar la relacion entre las areas.

Desarrollo de una base de datos interna de errores y soluciones.

Debilidad: Falta de seguimiento ante errores.

Oportunidad: Crecimiento del mercado digital.

Estrategia: Crear una base de datos para registrar y compartir errores comunes y
sus soluciones. Esto ayudara a evitar los mismos errores.

Estrategia de diversificacion de clientes en sectores emergentes.

Debilidad: Dependencia de los clientes.

Oportunidad: Crecimiento del comercio digital y demanda a nivel global.
Estrategia: ITSec puede dirigirse a clientes en sectores emergentes, con campaias
de marketing y promociones. Esto reducird la dependencia de clientes y
diversificara la fuente de ingreso.
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Estrategias FA (Fortalezas + Amenazas)

1.

Capacitacion continua en ciberseguridad para enfrentar amenazas emergentes.
Fortaleza: Experiencia e ciberseguridad y capacidad de respuesta ante incidentes.
Amenaza: Incremento de amenazas cibernéticas.

Estrategia: Mantener una formacion continua sobre amenazas avanzadas en
ciberseguridad, especializando al equipo en nuevas técnicas y herramientas de
defensa para mantenerse competitivos en el mercado.

Creacion de un sistema de compensaciones y recompensas para la retencion del
personal.

Fortaleza: Experiencia de los distintos cargos de la empresa.

Amenaza: Perdida de empleados especializados.

Estrategia: Establecer un sistema de recompensas por desempeio que incluya
incentivos monetarios, dias libres, etc. Esta estrategia reducira que los empleados
especializados se vayan a otras organizaciones.

Desarrollo de un Equipo de Respuesta Répida a Ciberataques

Fortaleza: Capacidad de respuesta ante incidentes.

Amenaza: Cibercrimen organizado.

Estrategia: Crear un equipo de respuesta rapida, que este especializada en
ciberataques avanzados y capacitado en las ultimas técnicas y mitigacion de
amenazas.

Desarrollo de servicios de ciberseguridad personalizados.

Fortaleza: Atencion al cliente y experiencia en diversos sectores.

Amenaza: Inestabilidad econdémica.

Estrategia: Aprovechar la capacidad de adaptacion y atencion personalizada para
ofrecer servicios de ciberseguridad. ITSec puede crear paquetes de servicios
flexibles que se ajusten a los presupuestos y necesidades de los clientes, brindando
un valor agregado.
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Estrategias DA (Debilidades + Amenazas)

1.

Diversificacion de la cartera de clientes.

Debilidad: Dependencia de clientes.

Amenaza: Inestabilidad econdmica.

Estrategia: Ampliar la cartera de clientes a través de campafias de marketing
dirigidas a nuevos clientes. Esto permitira que ITSec no tenga dependencia a
ciertos clientes actuales y mejorar su estabilidad financiera.

Sistema de monitoreo continuo de satisfaccion del cliente.

Debilidad: Falta de programas de fidelizacion de clientes y falta de seguimiento
de errores.

Amenaza: Competencia internacional e inestabilidad econdmica.

Estrategia: Implementar un sistema de monitoreo que vea la satisfaccion del
cliente, lo que permitird obtener una retroalimentacion en tiempo real y resolver
los problemas.

Sistema de seguimiento y control interno de riesgos de seguridad.

Debilidad: Falta de seguimiento de errores y problemas de comunicacion.
Amenaza: Riesgo de ataques internos.

Estrategia: Implementar un sistema de control interno que monitoree actividades
inusuales y envie alertas automaticas a los supervisores.

Capacitacion de adaptacion tecnologica y gestion del cambio.

Debilidad: Resistencia al cambio por parte del personal.

Amenaza: Incremento de amenazas cibernéticas y competencia internacional
creciente.

Estrategia: Capacitar a los empleados en gestion de estrés y adaptacion al cambio,
la empresa puede reducir la resistencia a nuevas politicas y tecnologias, mejorar el
ambiente laboral y aumentar la capacidad de respuesta ante situaciones de presion
o crisis.
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CAPITULO III “DESARROLLO”

Planteamiento de la problematica

ITSec, es una empresa especializada en seguridad en informatica, en donde se ha
identificado mediante un andlisis FODA distintos problemas que estd afectando a la
organizacion.

Los problemas identificados son:

» Falta de seguimiento y retroalimentacion ante errores de los trabajadores: Los
errores presentados en el trabajo diario de algunos trabajadores, no se abordan de
manera eficiente, y la falta de retroalimentacion oportuna impide que los distintos
equipos puedan mejorar sus procesos y asi evitar que los problemas se repitan.

» Problemas de comunicacion interna entre los trabajadores de ITSec: La
informacion no circula adecuadamente entre las distintas areas, lo cual genera una
mala coordinacion y malos entendidos en las tareas y objetivos.

» Resistencia al cambio por parte de algunos trabajadores: Existe un resistencia que
dificulta a la empresa poder implementar nuevos procesos y ajustes necesarios
para poder mejorar la comunicacion y los errores presentados. Esta resistencia
limita a la capacidad de adaptacion y mejora continua dentro de la organizacion,

Estos factores, detectados en la seccion de debilidades del FODA, se interrelacionan,
impactando en la coordinacion y eficiencia en general de la empresa, afectando tanto la
calidad del servicio entregado como la satisfaccion del equipo de trabajo.

Las causas de los problemas mencionados en ITSec son:

» Escasa cultura de colaboracion y trabajo en equipo de algunos colaboradores:
Existen colaboradores que no son parte de la cultura organizacional, lo que
dificulta la comunicacién continua entre los empleados, se sienten desmotivados
para compartir informacion y colaborar, lo que dificulta la coordinacioén y genera
aislamiento entre algunas éreas.

» Falta de lideres que proporcionen retroalimentacion: Cuando los lideres de las
distintas areas, no dan una retroalimentacion sobre los errores cometidos de los
trabajadores sobre de como mejorar en las tareas, esto hace que los errores tiendan
a repetirse.

» Recursos limitados para la capacitacion de habilidades blandas: La empresa se
dedica mas a la capacitacion técnica, para adquirir conocimientos en el area de la
ciberseguridad, pero los empleados necesitan ser capacitados en habilidades
blandas para asi evitar ciertos errores, saber en qué mejorar y como relacionarse
entre sus pares y jefaturas.
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» Falta de apoyo en la transicion: Cambiar los procesos y funciones requiere una
orientacion y apoyo, en donde a veces este no se brinda de forma adecuada, por lo
que el trabajador experimenta frustracion y genera rechazo hacia el trabajo.

Estas causas contribuyen al problema actual de ITSec, afectando el rendimiento general
de la empresa.

Lo que conlleva estas problematicas son una variedad de consecuencias que estan
afectando a la empresa, en corto y largo plazo.

Estas son:

» Desgaste de las relaciones entre equipos: La falta de comunicacion y
retroalimentacion entre los trabajadores genera malos entendidos, lo que genera
un ambiente de trabajo poco colaborativo.

» Estancamiento en el desarrollo de habilidades: Si no se realiza una capacitacion
continua, los trabajadores no tendran la oportunidad de mejorar sus habilidades
blandas.

» Pérdida de clientes y reduccion en los ingresos: Los problemas internos, afectan a
la experiencia hacia el cliente. Lo que podria llevar a la pérdida de clientes,
disminucion de los ingresos, ya que, si los clientes no estan satisfechos con el
servicio entregado, lo mas probable es que no renueven los contratos con ITSec.

» Incrementos en los costos administrativos: Si los clientes no renuevan contratos o
servicios con ITSec, esto lleva al proceso de desvinculacion del personal, porque
se van reduciendo tareas y funciones asignadas al area en donde el cliente tenia
contrato con la empresa.
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Solucion de la problematica

Para abordar los problemas de falta de comunicacion interna, resistencia al cambio y falta
de seguimiento en las tareas, es fundamental implementar una estrategia de mejora que
permita a ITSec optimizar sus operaciones y ofrecer un servicio de calidad.

Dadas estas problematicas se propone una Capacitacion en Habilidades Blandas, con un
enfoque en Comunicacion Efectiva, Colaboracion y Trabajo en Equipo. Esta solucion esta
disefiada para fortalecer las competencias comunicativas entre los trabajadores,
promoviendo una buena cultura organizacional, en la cual el intercambio de informacion,
retroalimentacion constructiva de funciones y resolucion de conflictos sean consideradas
como practicas habituales.

La capacitacion tiene como objetivo no solo mejorar la productividad, sino también de
incrementar la capacidad de que los equipos enfrenten los desafios y retos de manera
efectiva y coordinada. De esta forma, se busca desarrollar una buena cultura
organizacional, caracterizada con una comunicacion fluida y un enfoque colaborativo, en
la cual los equipos de trabajo, trabaje de manera conjunta para cumplir con los objetivos
de la empresa y resolver los problemas de manera eficaz.

Entre los beneficios clave de esta solucion se incluyen la mejora de la comunicacion y las
habilidades de trabajo en equipo, una mayor disposicion para colaborar y compartir
informacion, asi como la reduccion de conflictos y errores. Ademas, esta iniciativa
contribuye a fortalecer el ambiente laboral, aumentando la eficiencia y productividad de
la empresa en su conjunto.

XxXxil



TOMAS Instituto Profesional Santo Tomas, Sede San Joaquin

Marco Conceptual

El libro “Administracion de Personal”, de Gary Dessler, se ha consolidado como una
referencia en el estudio de la gestion de Recursos Humanos. En la Sexta Edicion, Dessler
aborda una amplia gama de temas para entender el funcionamiento y la gestion eficaz del
personal en las organizaciones, desde la filosofia, andlisis de puestos, reclutamiento y
seleccion de los empleados, capacitacion y desarrollo, evaluacion del desempetio.

En este item del capitulo tres (3), nos enfocaremos en el marco tedrico de la solucion para
la problematica que esta enfrentando ITSec, la cual es “Capacitacion”. En el libro se
encuentra en la: Parte 2: Capacitacion y Desarrollo”, del Capitulo 7.

Para capacitar a los trabajadores primero se debe hacer una orientacion a los empleados
que es: proporcionarles informacion basica sobre los antecedentes de la empresa, la
informacion que necesitan para realizar sus actividades de manera satisfactoria, cuéles son
los horarios de trabajo y con quien se trabajara. La orientacion es un componente del
proceso de socializacion del empleado con la empresa, un proceso en el cual se implica
inculcar a todos los empleados las actitudes, los criterios, valores y comportamientos que
se esperan en la organizacion.

Introduccion a la capacitacion.

Consiste en proporcionar a los empleados, nuevos o actuales, las habilidades necesarias
para desempeiar su trabajo. La capacitacion, por tanto, podria implicar mostrar a un
operador de maquina cémo funciona su nuevo equipo, o inclusive a nuevo supervisor
como entrevistar y evaluar a los empleados.
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El proceso basico de la capacitacion.
Cualquier programa de capacitacion consiste en cuatro pasos.

El proposito del paso de Evaluacion: Es determinar las necesidades de la capacitacion.
Posteriormente, si se identifican una o mas deficiencias que se puedan eliminar, es
necesario fijar objetivos de capacitacion, en este punto se especifica en términos medibles
y observables el desempefio que se espera obtener de los empleados que seran capacitados.
En el paso de capacitacion se seleccionas las técnicas reales de capacitacion y se lleva a
cabo el entrenamiento. Finalmente, debe haber un paso de evaluacion. Es aqui donde se
comparan los desempefios de antes y después de la capacitacion de los empleados, y con
ello se evalua la eficiencia del programa.

Los cuatro pasos basicos en la capacitacion:

EVALUACION

(Cuadles son las necesidades de capacitacion para
esta persona y/o puesto?

ESTABLECER LOS OBJTIVOS DE LA
CAPACITACION

Los objetivos deberan ser observables y medibles.

CAPACITACION

Las técnicas incluyen capacitacion en el puesto,
aprendizaje programado.

EVALUACION

Medir la reaccidn, aprendizaje, conducta o
resultados.
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Capacitacion y aprendizaje.

La capacitacion es en esencia un proceso de aprendizaje. Por tanto, para capacitar a los
empleados es util saber algo acerca de como aprende la gente. A continuacion, se dan
algunas sugerencias:

Material Significativo:

1.

5.

Al inicios de la capacitacion, proporcione a los aspirantes un bosquejo del material
que se va a presentar.

Utilice una variedad de ejemplos familiares cuando presente el material.
Organice el material de tal manera que se presente en forma logica y en unidades
significativas.

Trate de utilizar términos y conceptos familiares a los aspirantes.

Utilice tanto apoyo visual como sea posible.

Prepare la transferencia del aprendizaje:

1.

2.
3.

Aumente la similitud entre la situacion en la capacitacion y la situacion en el
trabajo.

Ofrezca practicas de capacitacion adecuadas.

Marque o identifique cada caracteristica de la maquina y/o paso en el proceso.

Motive a los asistentes:

1.

Las personas aprenden mejor con la practica. Trate de proporcionar tanta practica
real como sea posible.

Los asistentes aprenden mejor cuando las respuestas correctas son inmediatamente
reforzadas.

Los asistentes aprenden mejor cuando lo hacen a su propio paso. Si es posible,
permita a los asistentes llevar su propio paso.
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Como evaluar las necesidades de capacitacion

El primer paso en la capacitacion es determinar qué tipo de capacitacion se requiere. La
evaluacion de las necesidades de capacitacion de individuos que son nuevos en sus puestos
es relativamente sencilla. La tarea principal es determinar lo que comprende el puesto y
dividirlo en subtareas, cada una de las cuales debera ser aprendida por el nuevo empleado.
Sin embargo, evaluar las necesidades de capacitacion de los empleados actuales puede ser
mas complejo. En este caso, generalmente la necesidad de capacitacion deriva de
problemas, por lo que se tiene la tarea adicional de decidir si la capacitacion es en realizad
la solucion. Con frecuencia, por ejemplo, el desempefio ha bajado debido a que los
criterios no son claros o porque la persona simplemente no esta motivada.

Las dos técnicas principales para determinar los requerimientos de capacitacion son el
analisis de tareas y el analisis del desemperio. Aproximadamente el 19% de los
empleadores encuestados en un estudios dijo que utilizaba el andlisis de tareas — un
analisis de los requerimientos del puesto — para determinar la capacitacion requerida. El
analisis de tareas resulta especialmente apropiado para determinar las necesidades de
capacitacion de los empleados que son nuevos en sus puestos. El anélisis del desempefio
basicamente consiste en evaluar el desempefio de los empleados actuales para determinar
si la capacitacion podria reducir problemas en el desempefio como el exceso de
desperdicio o la baja produccion. Otras técnicas utilizadas para identificar las necesidades
de capacitacion son a saber, informes de los supervisores, registros de personal, solicitudes
de gerencia, observaciones, pruebas de conocimiento del puesto y cuestionarios.

Como establecer los objetivos de la capacitacion.

Establecer objetivos de la capacitacion concretos y medibles es la base que debe resultar
de la determinacién de las necesidades de capacitacion. Los objetivos especifican que el
empleado serd capaz de lograrlo después de terminar con éxito el programa de
capacitacion. Por tanto, ofrecen un centro de atencidon para los refuerzos tanto del
empleado como del instructor, asi como un punto de referencia para evaluar los logros del
programa de capacitacion.

Después de determinar las necesidades y de establecer los objetivos de capacitacion de
sus empleados, se puede llevar a cabo la capacitacion.
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Evaluacion del esfuerzo de capacitacion.

Después de que los empleados han concluido sus programas de capacitacion, se debe
evaluar el programa para ver que tanto se cumplen sus objetivos.

Existen dos cuestiones basicas que se tendran que determinar cuando se evalia un
programa de capacitacion. La primera es disefiar el estudio de evaluacion y en particular
si se utilizara la experimentacion controlada. La segunda es que efecto de la capacitacion
se debe medir.

Experimentacion controlada: en teoria, el mejor método para evaluar un programa de
capacitacion incluye la experimentacion controlada. En un experimento controlado se
utilizan un grupo de capacitacion y uno de control (sin capacitacion). Es necesario obtener
datos relevantes antes y después de un periodo de trabajo correspondiente en el grupo de
control.

Efectos de la capacitacion que se deben medir: Existen cuatro categorias basicas de
resultados o efectos de la capacitacion que se pueden evaluar:

1. Reaccion: Se deben evaluar las reacciones de los empleados ante el programa.

2. Aprendizaje: Es posible someter pruebas a los empleados para determinar si
aprendieron los principios, habilidades y hechos que tenian que haber asimilado.

3. Conducta: Posteriormente se debe preguntar si la conducta en el trabajo de las
personas en entrenamiento cambio debido al programa de capacitacion.

4. Resultados: Al final, pero quizés lo mas importante, se debe preguntar ;Qué
resultados finales se lograron en términos de los objetivos de los objetivos de
capacitacion previamente establecidos? ;Descendio el nimero de quejas de los
clientes acerca de los empleados? ;Mejoro el indice de rechazo? ;Descendio el
costo de los desperdicios? ;Se redujo la rotacion de personal? ;Se cumple ahora
con las metas de produccion?
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Objetivos de la capacitacion.

v

Desarrollo de habilidades técnicas: Instruccion sobre el uso de herramientas y
tecnologias especificas del puesto.

Mejora del rendimiento: Incrementar la productividad de los empleados.
Adaptacion al cambio: Capacitar a los empleados frente a cambios en los procesos
o en el entorno laboral.

Fomento del compromiso y la motivacion: Proporcionar oportunidades de
crecimiento y desarrollo profesional.

Retencidn de talento: La capacitacion puede ser un factor decisivo para mantener
empleados motivados y comprometidos.

Metodologias de la capacitacion.

v

Capacitacion presencial: Talleres, cursos y seminarios impartidos en un entorno
fisico.

Capacitacion en linea (e-learning): Programas y médulos interactivos disponibles
a través de plataformas digitales.

Aprendizaje mixto: Combinacion de clases presenciales y en linea.

Mentoria y coaching: Orientacion personalizada de un lider o colega con mas
experiencia.

Beneficios.

v
v
v
v

Mejora en la productividad individual y organizacional.
Mayor satisfaccion y compromiso de los empleados.
Reduccion de errores y aumento de la calidad.
Creacion de una cultura de aprendizaje continuo.
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Como hacer una Deteccion de Necesidades de Capacitacion.

1.

Definir los objetivos y alcance: Determina por qué se va a realizar la DNC y decide
si la DNC se aplicard a toda la organizacion, a un area o a un grupo especifico de
empleados.

Recopilar Informacion sobre el Desempefio Actual: Algunas formas de hacerlo
son:

Evaluaciones de desempeno: Revisa las evaluaciones individuales o grupales
previas para identificar 4reas de mejora.

Entrevistas o encuestas a empleados: Pregunta directamente a los empleados sobre
las areas en las que sienten que necesitan mas formacion.

Observacion directa: Analiza el desempefio de los trabajadores en su dia a dia.
Identificar las Competencias Requeridas: Competencias del puesto: Define qué
habilidades y conocimientos son necesarios para el desempefio exitoso en cada
puesto dentro de la organizacion. Esto puede incluir habilidades técnicas, blandas,
de liderazgo, etc.

Determinar los Recursos Necesarios

Presupuesto: Define un presupuesto para la capacitacion. ;Cuanto puede invertir
la organizacion en la formacion de los empleados?

Tiempo disponible: Considera el tiempo que los empleados pueden dedicar a la
capacitacion sin afectar su rendimiento.

Formatos y modalidades: Decide si la capacitacion serd presencial, en linea, o una
combinacion de ambas. Ademas, selecciona el tipo de curso o programa que mejor
se ajuste a las necesidades (talleres, conferencias, e-learning, etc.).

Elaborar un Plan de Capacitacion:

Obijetivos especificos de aprendizaje: Qué habilidades o conocimientos se espera
que los empleados adquieran.

Métodos de capacitacion: Como se llevara a cabo (cursos, talleres, mentoria, etc.).
Responsables y recursos: Quiénes seran los encargados de impartir la capacitacion
y qué recursos se utilizaran.

Cronograma: Establece un calendario con fechas y plazos para la capacitacion.
Evaluacion de la capacitacion: Define como se medird la efectividad de la
capacitacion (evaluaciones previas y posteriores, pruebas de desempefio,
encuestas de satisfaccion, etc.).

Implementar el Plan de Capacitacion.

Evaluar los Resultados de la Capacitacion.
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El capitulo sobre el marco conceptual se basa en el libro “Administracion de Personal de
Gary Dessler”, donde explora la importancia de la capacitacion en la gestion de Recursos
Humanos, especialmente en el caso de ITSec, que enfrenta desafios en esta area. Dessler
destaca que el proceso de capacitacion debe comenzar con una evaluacion de necesidades
para identificar las competencias a desarrollar, luego se establecen los objetivos medibles
y se seleccionan los métodos adecuados de formacion.

El proceso de capacitacion incluye pasos basicos: evaluacion de necesidades, definicion
de objetivos, ejecucion del programa y evaluacion de resultados. Los objetivos se centran
en mejorar las habilidades. Finalmente, la eficacia de la capacitacién se mide a través de
la productividad y la satisfaccion de los trabajadores.
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Implementacion

En un entorno laboral en constante cambio, donde la comunicacion y el trabajo
colaborativo son claves para alcanzar los objetivos organizacionales, desarrollar
habilidades blandas se ha convertido en una necesidad para ITSec. Este programa de
capacitacion en Comunicacion Efectiva, Colaboracion y Trabajo en Equipo ha sido
disefiado para solucionar las necesidades detectadas en la organizacion, impulsando una
buena cultura y clima laboral.

La capacitacion en habilidades blandas no solo potencia las competencias interpersonales,
sino que también contribuye a mejorar el ambiente laboral, facilitando la resolucién de
problemas internos y externos y el logro de metas organizacionales. A través de la
iniciativa de la capacitacion para los trabajadores, se busca fortalecer la capacidad del
equipo para comunicarse de forma clara y efectiva, resolver los conflictos que se presentan
de forma positiva y trabajar en conjunto para enfrentar los desafios de manera
colaborativa.

Este programa incluird una serie de actividades y dindmicas enfocadas en desarrollar
competencias claves, con énfasis en situaciones reales del dia a dia de la empresa. Al
aplicar estos conocimientos, los trabajadores contribuyen al crecimiento y éxito de ITSec
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Carta Gantt

MES 3 Febrero

TAREA ENCARGADO 2[3]4] o[ o[@JH8[o]10] 12[12]13]
1 i6n de i de C 6 ]

Evaluacion de Desempefio de Cads Area hacia el trabalider de Area

Evaluacién de Desempefic de los trabajadores hacia I1dTrabajador.

Revision de las Evaluacidénes de Desempefio. RRHH.

Encuestas al personal de las habilidades blandas. RRHH.

Revision de las encuestas para la deteccion de las nedRRHH.

2. Disefio de C;

Definir objetivos de la capacitacidn RRHH.
Asignar grupos de Capacitacion RRHH.
Buscar institucion de capacitacion RRHH.
Definir la modalidad y horarios de |a capacitacion. RRHH y Empresa contratada
Contratar empresa de Capacitacidn RRHH y Gerencia.
3 —
Sensibilizacion de |a informacidn de capacitacion. RRHH.

Sesion E-leaming (Tebrica)

Taller Introduccion Grupo 1 (Gerencia y AdministrativogEmpresa Contratada

Taller Introduccién Grupo 2 (PMO) Empresa Contratada
Taller Introduccion Grupo 3 LAraa de Ciberseguridad] |Empresa Contratada
Taller Introduccion Grupo 4 [Area de CiberSoc) Empresa Contratada

Taller Introduccion Grupo 5 [ArEa de Cloud Technologig Empresa Contratada

Sesion Presencial (Ejercicios Practicos)

Taller Grupo 1 (Gerencia y Administrativos) Empresa Contratada
Taller Grupa 2 (PMO) Empresa Contratada
Taller Grupa 3 (Area de Ciberseguridad) Empresa Contratada
Taller Grupo 4 lArea de CiberSoc) Empresa Contratada
Taller Grupo 5 lArea de Cloud Technologies) Empresa Contratada
Feedback RRHH y Gerencia.

4. Evaluacidn Final

Encuesta de Satisfaccion y Evaluacion de Desempefio [RRHH.

Observacion del dia 5 diz en el trabajo. Lider de Area
5. Infarme Final.

Preparacion del Informe Final. RRHH.

Entrega del Informe Final a Gerencia RRHH.
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Plan de Capacitacion en Habilidades Blandas

Tarea 1: Deteccion de Necesidades de Capacitacion.

1.

Evaluacion de Desempeiio de los trabajadores: Tiene como finalidad identificar
las habilidades y competencias técnicas o blandas en las que cada trabajador podria
mejorar de forma detallada. El proceso para que se lleve a cabo esta tarea es aplicar
evaluaciones especificas de desempefio por cada area, enfocandose en los
objetivos y responsabilidades de cada puesto. La metodologia de esta evaluacion
es por observacion directa. De esta tarea estara encargado cada lider de area de
ITSec (Gerente General, Lider de PMO, Lider de Ciberseguridad, Lider de
CiberSoc y Lider de Cloud Technologies). La duracion de esta tarea sera de un
plazo de una semana de trabajo (lunes a viernes).

Las areas por evaluar son: Administrativas, evaluada por el Gerente General;
Proyectos de Ciberseguridad, evaluada por el Lider de PMO; Ciberseguridad, por
el Lider de Ciberseguridad; CiberSoc, por el Lider de CiberSoc y Cloud
Technologies, por el Lider de Cloud Technologies.
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Evaluacion de Desempernio Area Administrativa

Nombre del trabajador evaluado:
Cargo:

Fecha de evaluacion:
Evaluador:

Objetivo de la evaluacion: Valorar el rendimiento de colaborador del area administrativa
de la empresa, identificando sus fortalezas y sus dreas de mejora.

Pautas Generales:

e Objetividad: Responder cada item de forma honesta y con objetividad, basdndose
en situaciones observables y medibles, evitando opiniones.

e Retroalimentacion: En las observaciones, enfocarse en dar una retroalimentacion
constructiva, sugiriendo mejoras.

e Privacidad: La informacion recolectada durante esta evaluacion es confidencial
y serda compartida unicamente con el personal encargado del proceso de
evaluacion.

Como completar la evaluacion de desempeiio:

e Calificacion: Para cada criterio a evaluar, seleccionar una calificacion en una
escala del I al 5, en donde:
1 = Insuficiente.
2 = Necesita Mejorar.
3 = Satisfactorio.
4 = Bueno.
5 = Excelente.
e Seccion de comentarios generales: Esta seccion tiene la finalidad de resumir la
percepcion general sobre el desemperio del evaluado.
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FUNCION DESCRIPCION CALIFICACION
(1-5)
Gestion documental y Manejo, organizacion y clasificacion
archivo de documentos fisicos y digitales.
Atencion al Cliente Interno | Atencion a las solicitudes, dudas y
y Externo requerimientos de clientes internos
(trabajadores) y externos
(proveedores, clientes, etc).
Coordinacion de Organizacion de reuniones,
Reuniones preparacion y gestion de la logistica
para distintos eventos.
Gestion de Pagos Apoyo en la gestion de pagos a
proveedores y control de gastos
organizacionales.
Manejo de Herramientas Uso de software de gestion, correo
Administrativas electronico, entre otros programas.
Cumplimiento de Politicas | Asegura que las tareas y procesos
v Procedimientos sigan las politicas y procedimientos
de la organizacion.
2. Habilidades Blandas
HABILIDAD DESCRIPCION CALIFICACION
(1-5)

Comunicacion Efectiva

Capacidad para comunicarse de
forma clara, efectiva y asertiva,
entre sus pares y/o jefaturas.

Trabajo en Equipo

Disposicion para colaborar en
equipo con sus colegas, para
contribuir con un buen ambiente
laboral.

Resolucion de Problemas

Habilidad para enfrentar situaciones
dificiles y encontrar soluciones
efectivas.

Adaptabilidad

Capacidad para lograr adaptarse a
cambios y aceptar retroalimentacion
con un actitud positiva.

Organizacion y Tiempo

Habilidad para priorizar tareas y
cumplir con los plazos establecidos.
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3. Comentarios Generales del Evaluador.

Comentarios:

Firma del Evaluador:

Firma del Evaluado:
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Evaluacién de Desempeiio Area PMO

Nombre del trabajador evaluado:
Cargo:

Fecha de evaluacion:
Evaluador:

Objetivo de la evaluacion: Valorar el rendimiento de colaborador del area PMO de la
empresa, identificando sus fortalezas y sus dreas de mejora.

Pautas Generales:

e Objetividad: Responder cada item de forma honesta y con objetividad, basdndose
en situaciones observables y medibles, evitando opiniones.

e Retroalimentacion: En las observaciones, enfocarse en dar una retroalimentacion
constructiva, sugiriendo mejoras.

e Privacidad: La informacion recolectada durante esta evaluacion es confidencial
y serda compartida unicamente con el personal encargado del proceso de
evaluacion.

Como completar la evaluacion de desempeiio:

e Calificacion: Para cada criterio a evaluar, seleccionar una calificacion en una
escala del I al 5, en donde:
1 = Insuficiente.
2 = Necesita Mejorar.
3 = Satisfactorio.
4 = Bueno.
5 = Excelente.
e Seccion de comentarios generales: Esta seccion tiene la finalidad de resumir la
percepcion general sobre el desemperio del evaluado.
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FUNCION DESCRIPCION CALIFICACION
(1-5)
Monitoreo y Control de Asegura que el proyecto cumpla con
Proyectos. los objetivos de calidad y alcance.
Gestion de Riesgos Identifica, evalua y mitiga los
riesgos asociados al proyecto.
Comunicacion y Mantiene una comunicacion efectiva
coordinacion con los con todas las partes interesadas en
Stakeholders el proyecto.
Cierre de Proyecto Asegura el cierre formal del
proyecto y la evaluacion de
resultados.
Soporte en la Facilita el uso de metodologias y
Implementacion de estandares de gestion.
Metodologias de Gestion
de Proyectos
2. Habilidades Blandas
HABILIDAD DESCRIPCION CALIFICACION
(1-3)

Comunicacion Efectiva

Capacidad para comunicarse de
forma clara, efectiva y asertiva,
entre sus pares y/o jefaturas.

Trabajo en Equipo

Disposicion para colaborar en
equipo con sus colegas, para
contribuir con un buen ambiente
laboral.

Resolucion de Problemas

Habilidad para enfrentar situaciones
dificiles y encontrar soluciones
efectivas.

Adaptabilidad

Capacidad para lograr adaptarse a
cambios y aceptar retroalimentacion
con un actitud positiva.

Organizacion y Tiempo

Habilidad para priorizar tareas y
cumplir con los plazos establecidos.
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3. Comentarios Generales del Evaluador.

Comentarios:

Firma del Evaluador:

Firma del Evaluado:
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Evaluacién de Desempeiio Area Ciberseguridad

Nombre del trabajador evaluado:
Cargo:

Fecha de evaluacion:
Evaluador:

Objetivo de la evaluacion: Valorar el rendimiento de colaborador del area
Ciberseguridad de la empresa, identificando sus fortalezas y sus dareas de mejora.

Pautas Generales:

e Objetividad: Responder cada item de forma honesta y con objetividad, basdndose
en situaciones observables y medibles, evitando opiniones.

e Retroalimentacion: En las observaciones, enfocarse en dar una retroalimentacion
constructiva, sugiriendo mejoras.

e Privacidad: La informacion recolectada durante esta evaluacion es confidencial
y serda compartida unicamente con el personal encargado del proceso de
evaluacion.

Como completar la evaluacion de desempeiio:

e Calificacion: Para cada criterio a evaluar, seleccionar una calificacion en una
escala del I al 5, en donde:
1 = Insuficiente.
2 = Necesita Mejorar.
3 = Satisfactorio.
4 = Bueno.
5 = Excelente.
e Seccion de comentarios generales: Esta seccion tiene la finalidad de resumir la
percepcion general sobre el desemperio del evaluado.
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1. Funciones del area Ciberseguridad
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FUNCION DESCRIPCION CALIFICACION
(1-5)
Monitoreo de Seguridad y | Supervisa redes, sistemas y
deteccion de amenazas aplicaciones para detectar
actividades sospechosas.
Respuesta y manejo de Detecta, responde y mitiga
incidentes de seguridad incidentes de ciberseguridad en
tiempo real.
Analisis de Identifica vulnerabilidades en
vulnerabilidades y pruebas | sistemas, aplicaciones y redes,
de pentesting mediante pruebas y evaluaciones.
Auditorias y cumplimiento | Asegura que las operaciones de
normativo seguridad cumplan con las
regulaciones y estandares.
Innovacion y mejora Investiga y actualiza nuevas
continua en seguridad tecnologias, metodologias y
practicas de ciberseguridad.
2. Habilidades Blandas
HABILIDAD DESCRIPCION CALIFICACION
(I-5)

Comunicacion Efectiva

Capacidad para comunicarse de
forma clara, efectiva y asertiva,
entre sus pares y/o jefaturas.

Trabajo en Equipo

Disposicion para colaborar en
equipo con sus colegas, para
contribuir con un buen ambiente
laboral.

Resolucion de Problemas

Habilidad para enfrentar situaciones
dificiles y encontrar soluciones
efectivas.

Adaptabilidad

Capacidad para lograr adaptarse a
cambios y aceptar retroalimentacion
con un actitud positiva.

Organizacion y Tiempo

Habilidad para priorizar tareas y
cumplir con los plazos establecidos.
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3. Comentarios Generales del Evaluador.

Comentarios:

Firma del Evaluador:

Firma del Evaluado:
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Evaluacién de Desemperio Area CiberSoc

Nombre del trabajador evaluado:
Cargo:

Fecha de evaluacion:
Evaluador:

Objetivo de la evaluacion: Valorar el rendimiento de colaborador del area CiberSoc de
la empresa, identificando sus fortalezas y sus areas de mejora.

Pautas Generales:

e Objetividad: Responder cada item de forma honesta y con objetividad, basdndose
en situaciones observables y medibles, evitando opiniones.

e Retroalimentacion: En las observaciones, enfocarse en dar una retroalimentacion
constructiva, sugiriendo mejoras.

e Privacidad: La informacion recolectada durante esta evaluacion es confidencial
y serda compartida unicamente con el personal encargado del proceso de
evaluacion.

Como completar la evaluacion de desempeiio:

e Calificacion: Para cada criterio a evaluar, seleccionar una calificacion en una
escala del I al 5, en donde:
1 = Insuficiente.
2 = Necesita Mejorar.
3 = Satisfactorio.
4 = Bueno.
5 = Excelente.
e Seccion de comentarios generales: Esta seccion tiene la finalidad de resumir la
percepcion general sobre el desemperio del evaluado.
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FUNCION DESCRIPCION CALIFICACION
(1-5)
Deteccion y analisis de Identifica, investiga y analiza
amenazas amenazas de seguridad en la
infraestructura.
Respuesta a incidentes de | Actua rapidamente para contener y
seguridad mitigar incidentes de seguridad.
Gestion de Identifica, evalua y gestiona
vulnerabilidades vulnerabilidades dentro de los
sistemas y aplicaciones.
Automatizacion y Implementa automatizaciones para
optimizacion de procesos | mejorar la eficiencia en las
de seguridad operaciones de seguridad.
Cumplimiento de Sigue protocolos y procedimientos
protocolos y especificos para mejorar y reportar
procedimientos de incidentes.
seguridad
2. Habilidades Blandas
HABILIDAD DESCRIPCION CALIFICACION
(I-5)

Comunicacion Efectiva

Capacidad para comunicarse de
forma clara, efectiva y asertiva,
entre sus pares y/o jefaturas.

Trabajo en Equipo

Disposicion para colaborar en
equipo con sus colegas, para
contribuir con un buen ambiente
laboral.

Resolucion de Problemas

Habilidad para enfrentar situaciones
dificiles y encontrar soluciones
efectivas.

Adaptabilidad

Capacidad para lograr adaptarse a
cambios y aceptar retroalimentacion
con un actitud positiva.

Organizacion y Tiempo

Habilidad para priorizar tareas y
cumplir con los plazos establecidos.
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3. Comentarios Generales del Evaluador.

Comentarios:

Firma del Evaluador:

Firma del Evaluado:
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Evaluacién de Desemperio Area Cloud Technologies

Nombre del trabajador evaluado:
Cargo:

Fecha de evaluacion:
Evaluador:

Objetivo de la evaluacion: Valorar el rendimiento de colaborador del drea Cloud
Technologies de la empresa, identificando sus fortalezas y sus areas de mejora.

Pautas Generales:

e Objetividad: Responder cada item de forma honesta y con objetividad, basdndose
en situaciones observables y medibles, evitando opiniones.

e Retroalimentacion: En las observaciones, enfocarse en dar una retroalimentacion
constructiva, sugiriendo mejoras.

e Privacidad: La informacion recolectada durante esta evaluacion es confidencial
y serda compartida unicamente con el personal encargado del proceso de
evaluacion.

Como completar la evaluacion de desempeiio:

e Calificacion: Para cada criterio a evaluar, seleccionar una calificacion en una
escala del I al 5, en donde:
1 = Insuficiente.
2 = Necesita Mejorar.
3 = Satisfactorio.
4 = Bueno.
5 = Excelente.
e Seccion de comentarios generales: Esta seccion tiene la finalidad de resumir la
percepcion general sobre el desemperio del evaluado.
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FUNCION DESCRIPCION CALIFICACION
(1-5)
Gestion de infraestructura | Configura, administra y mantiene la
en la nube infraestructura en plataformas de
nube.
Seguridad en la nube Implementa y gestiona prdcticas de
seguridad para proteger datos y
servicios en la nube.
Respuesta a incidentes de | Habilidad para ejecutar un plan de
seguridad respuesta a incidentes.
Gestion de Capacidad para priorizar y
vulnerabilidades remediar vulnerabilidades criticas
de manera oportuna.
Cumplimiento y auditoria | Habilidad para gestionar y reportar
en la nube auditorias internas y externas de
manera efectiva.
2. Habilidades Blandas
HABILIDAD DESCRIPCION CALIFICACION
(1-3)

Comunicacion Efectiva

Capacidad para comunicarse de
forma clara, efectiva y asertiva,
entre sus pares y/o jefaturas.

Trabajo en Equipo

Disposicion para colaborar en
equipo con sus colegas, para
contribuir con un buen ambiente
laboral.

Resolucion de Problemas

Habilidad para enfrentar situaciones
dificiles y encontrar soluciones
efectivas.

Adaptabilidad

Capacidad para lograr adaptarse a
cambios y aceptar retroalimentacion
con un actitud positiva.

Organizacion y Tiempo

Habilidad para priorizar tareas y
cumplir con los plazos establecidos.
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3. Comentarios Generales del Evaluador.

Comentarios:

Firma del Evaluador:

Firma del Evaluado:
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2. Evaluacion de Desempeiio de los trabajadores hacia su jefatura: Los

trabajadores evalian el desempefio de sus jefaturas, proporcionando
retroalimentacion es aspectos de liderazgo, comunicacion y apoyo hacia el
equipos. El encargado de realizar esta tarea serdn los trabajadores en conjunto por
area. El tiempo de esta tarea sera por tres (3) dias. Los evaluados en este proceso
son: Gerente General, Lider de PMO, Lider de Ciberseguridad, Lider de CiberSoc
y Lider de Cloud Technologies.
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Evaluacion de Desemperio Lideres de Area

Nombre del Evaluado:
Area:
Fecha de Evaluacion:

Objetivo de la evaluacion: Valorar el rendimiento de colaborador de las areas de la
empresa, identificando sus fortalezas y sus dreas de mejora.

Pautas Generales:

e Objetividad: Responder cada item de forma honesta y con objetividad, basandose
en situaciones observables y medibles, evitando opiniones.

e Retroalimentacion: En las observaciones, enfocarse en dar una retroalimentacion
constructiva, sugiriendo mejoras.

e Privacidad: La informacion recolectada durante esta evaluacion es confidencial
y serda compartida unicamente con el personal encargado del proceso de
evaluacion.

Como completar la evaluacion de desemperio:

e Calificacion: Para cada criterio a evaluar, seleccionar una calificacion en una
escala del 1 al 5, en donde:
1 = Insuficiente.
2 = Necesita Mejorar.
3 = Satisfactorio.
4 = Bueno.
5 = Excelente.
o Seccion de comentarios generales: Esta seccion tiene la finalidad de resumir la
percepcion general sobre el desemperio del evaluado.
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1. Confianza y Respeto

CRITERIO DESCRIPCION CALIFICACION (I-5)
Confianza en el Equipo Confia en las capacidades
del equipo y delega

responsabilidades de
manera adecuada.

Respeto a la Diversidad Muestra respeto hacia las
diferencias de opinion,
experiencia y perspectiva

del equipo.
Transparencia y Actua con integridad y es
Honestidad transparente en sus

decisiones y acciones.

2. Gestion y Toma de Decisiones

CRITERIO DESCRIPCION CALIFICACION (I-5)
Planificacion y Demuestra habilidades de
Organizacion planificacion, organiza

tareas y distribuye el
trabajo de forma efectiva.

Toma de Decisiones Toma decisiones
informadas y las comunica
de forma efectiva.

Gestion de Conflictos Maneja conflictos de
manera justa y oportuna,
promoviendo la resolucion
en equipo.
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CRITERIO

DESCRIPCION

CALIFICACION (I-5)

Comunicacion clara y
abierta

Comunica de forma clara
y mantiene informados a
los empleados sobre
decisiones y cambios.

Accesibilidad y Esta disponible para

Disponibilidad responder preguntas,
dudas y brindar apoyo
cuando es necesario.

Retroalimentacion Proporciona

Constructiva

retroalimentacion util para
el desarrollo profesional.

4. Liderazgo y Apoyo

CRITERIO DESCRIPCION CALIFICACION (I-5)
Liderazgo Motiva al equipo a
alcanzar metas y da el
ejemplo.
Apoyo al desarrollo Fomenta el desarrollo de
profesional habilidades y brinda
oportunidades de
crecimiento.
Reconocimiento Reconoce y valora los

logros individuales y del
equipo.

5. Comentarios Generales
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Revision de las Evaluaciones de Desempefio: Se van a analizar de manera
integral los resultados de las distintas evaluaciones a todos los trabajadores de
ITSec, con la finalidad de poder identificar las necesidades generales por area. De
este proceso estard encargada la area de Recursos Humanos y el tiempo sera de
una semana aproximadamente.

Encuestas al personal sobre Habilidades Blandas: Evaluar el nivel de
habilidades blandas tales como la comunicacion, trabajo en equipo, adaptabilidad,
etc de los trabajadores necesarias para el desempefio y bienestar en el ambiente
laboral. Esta tarea la realizara el area de Recursos Humanos, desde la elaboracion
de la encuesta hasta la aplicacion de este, y el periodo serd de dos semanas. Y se
utilizara la escala de Likert, que mide la intensidad de las respuestas.
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Encuesta de Evaluacion de Habilidades Blandas

Fecha de evaluacion:

Objetivo: Esta encuesta tiene como finalidad evaluar las habilidades blandas de todos los
empleados de ITSec. Las respuestas se utilizaran para identificar fortalezas y areas de
mejora, y asi fomentar un entorno de trabajo mas efectivo y colaborativo.

Instrucciones: Favor de responder todas las preguntas de manera honesta. Esta encuesta
es anonima y se usara solo con fines de mejora continua para los trabajadores en la
empresa.

1. Trabajo en Equipo:

o Con que frecuencia colaboras con comparieros de tu misma drea y de otras dreas
de la empresa para lograr objetivos comunes?

Nunca

Rara Vez

A Veces

Frecuentemente

Siempre

e ;Como calificarias tu capacidad para trabajar con personas de diferentes niveles
Jjerarquicos?

Muy Baja
Baja
Moderada
Alta

Muy Alta

o Teresulta facil compartir responsabilidades y tareas dentro del equipo?

No, nunca

A Veces Me Cuesta

Suelo Hacerlo Sin Problemas
Siempre lo Hago Eficazmente
Muy Alta
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Comunicacion
¢ Con qué frecuencia te comunicas de forma clara y efectiva con tus comparieros
de trabajo?

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre

¢ Con qué frecuencia utilizas herramientas de comunicacion colaborativa para

mejorar la comunicacion con el equipo de trabajo?

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre

¢ Qué tan consciente eres de tus expresiones y lenguaje corporal al comunicarte
en reuniones o conversaciones con tus compariieros de trabajo?

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre

Adaptabilidad y Flexibilidad

¢ Con qué rapidez puedes adaptarte a nuevas tecnologias, herramientas y
politicas de trabajo?

Muy Lentamente

Lento/a

Moderadamente rapido/a
Rapido/a

Muy Rapido/a

¢ Qué tan bien logras mantener una actitud positiva cuando hay cambios

imprevistos en el trabajo?

Muy Mal

Mal

Moderadamente Bien
Bien

Muy Bien
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e /Qué tan dispuesto/a estas para ajustar tu horario o lugar de trabajo, en caso de

que se requiera para cumplir los objetivos del equipo?

Nada Dispuesto/a

Poco Dispuesto/a
Moderadamente dispuesto/a
Muy Dispuesto/a
Totalmente Dispuesto/a

4. Resolucion de Conflictos

o Cuando se presenta un conflicto o desacuerdo con el equipo, ;Qué tan
proactivo/a eres para buscar una solucion?

Nunca Lo Hago

Rara Vez Lo Hago

A Veces Busco Soluciones
Siempre Trato de Resolverlo
o ,Como te sientes en situaciones de conflicto con comparieros o jefaturas?

Muy Incomodo/a
Algo Incomodo/a
Neutral
Comodo/a

Muy Comodo/a

e FEn situaciones de desacuerdo, ;Qué tan efectivo eres para considerar las

opiniones de los demas?

Nada Efectivo
Poco Efectivo
Moderadamente
Efectivo

Muy Efectivo
Siempre Efectivo

5. Empatia y Escucha Activa
e Con qué frecuencia te esfuerzas para comprender los distintas puntos de vista
de tus comparieros?

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre
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e Cuando un compariero/a esta pasando por un momento dificil, ; Con qué
frecuencia le ofreces apoyo emocional?

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre

o Como calificarias tu capacidad para ponerte en el lugar de los demas en

situaciones laborales y de vida privada?

Muy Baja
Baja
Moderada
Alta

Muy Alta

6. Proactividad

e /Queé tan frecuentemente tomas la iniciativa para proponer nuevas ideas de
trabajo?

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre

e ;Qué tan proactivo eres al buscar tareas adicionales cuando tienes tiempo libre

en el trabajo?

Nunca

Rara Vez

A Veces

Frecuentemente

Siempre

o Con qué frecuencia intentas resolver problemas por tu cuenta, antes de solicitar
ayuda?

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre
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Gestion del Tiempo

¢/ Queé tan bien gestionas tu tiempo para cumplir con las tareas y
responsabilidades laborales?

Muy Mal

Mal

Moderadamente Bien
Bien

Muy Bien

¢/ Qué tan a menudo te encuentras postergando o dejando tareas para ultimo

minuto?

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre

¢ Como manejas la presion cuando debes cumplir con multiples tareas al mismo

tiempo?

Muy Mal

Mal

Moderadamente Bien
Bien

Muy Bien

Feedback y Autodesarrollo
¢ Con qué frecuencia buscas retroalimentacion de tu desemperio?

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre

¢/ Queé tan dispuesto/a estas para recibir retroalimentacion constructiva de tus

comparieros o jefaturas?

Nada Dispuesto/a

Poco Dispuesto/a
Moderadamente Dispuesto/a
Muy Dispuesto/a

Totalmente Dispuesto/a
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o Con qué frecuencia participas en actividades de desarrollo profesional (cursos,

capacitaciones, talleres, etc)

Nunca

Rara Vez

A Veces
Frecuentemente
Siempre

9. Comentarios Generales
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5. Revision de las Encuestas para Identificar Necesidades de Capacitacion:
Examinar y evaluar los resultados de las encuestas para determinar las necesidades
comunes en el equipo de ITSec. La revision de las encuestas la haran el area de
Recursos Humanos en un plazo de una semana y media aproximadamente.

Este proceso garantiza tener un enfoque integral para detectar areas en donde la
capacitacion es necesaria, basado tanto en el desempeiio técnico como en las
habilidades interpersonales.
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Tarea 2: Disefio de Capacitacion.

1. Definir los objetivos de la Capacitacion: En este punto se establecen los
objetivos y metas especificas que se desean alcanzar con la capacitacion, en

funcion a los resultados de las encuestas y evaluacion de desempefio aplicadas a
los trabajadores de ITSec. En un plazo de tres dias Recursos Humanos definira los
objetivos de la capacitacion.

Los objetivos que tiene esta capacitacion en Habilidades Blandas son:

>

Mejorar la comunicacion interpersonal: Fomentar habilidades de escucha
activa. Para reducir malos entendidos y mejora la colaboracion con el
equipo.

Desarrollar habilidades de trabajo en equipo: Capacitar a los trabajadores
para que asuman roles de liderazgo efectivos y contribuyan al trabajo en
equipo.

Fomentar la resolucion de conflictos: Ensefiar a manejar y resolver
conflictos de forma constructiva, buscando soluciones y promoviendo una
buena convivencia dentro del equipo de trabajo.

Incrementar la adaptabilidad y gestion del cambio: Desarrollar la
capacidad para adaptarse a nuevas situaciones, procesos y/o tecnologias,
para asi gestionar el cambio de manera proactiva y positiva.

Mejorar la gestion del tiempo y productividad: Ayudar a los trabajadores a
organizar sus tareas y responsabilidades de manera eficiente, para mejorar
su productividad y reducir el estrés.

2. Asignar grupos de Capacitacion: En este proceso se asignan los grupos segun

las areas de trabajo. Encargado de Recursos Humanos y en un plazo de 1 dia.
Grupo 1: Gerencia y Administrativos.

Grupo 2: PMO.

Grupo 3: Area de Ciberseguridad.

Grupo 4: Area de CiberSoc.

Grupo 5: Area de Cloud Technologies.
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Buscar institucion de capacitacién: Buscar y seleccionar una institucion
adecuada que ofrezca los programas de capacitacion que la empresa estd
necesitando, que abarque los problemas encontrados en ITSec. Las opciones de
entidades que realizan capacitacion en Habilidades Blandas son: OTEC Impulsa
(Programa de Sinergia y Comunicacion), Adecco (Comunicacion Efectiva y
Resolucion de Conflictos). De esta tarea estard encargada el area de Recursos
Humanos en un plazo de cuatro (4) dias.

El programa de capacitacion de la OTEC Impulsa (Coaching Integral Para El Exito),
abarca los siguientes temas, por un monto de $1.360.000, para un maximo de 30

trabajadores.

Vinculos en Equipos.

Comunicacion Asertiva y Efectiva.

Efectividad de la comunicacion en los equipos de trabajo.
Habilidades de comunicacion.

Manejo de conflictos y situaciones dificiles en el trabajo
Clima Laboral.

Escucha Empatica.

Levantamiento de buenas practicas laborales.

El programa de capacitacion de Adecco (Programa de Trabajo en Equipo), por un monto
de $1.440.000 para 30 personas, tiene el siguiente temario:

Dinamica de activacion y coordinacion
Elementos de comunicacion.
Comunicacién verbal y no verbal.

Las cinco C del Trabajo en Equipo.
Proceso de la Escucha Activa.
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4. Definir 1a modalidad y los horarios de la capacitacién: Se determina el formato
de la capacitacion, que en este caso serd una parte modalidad e-learning y otra
presencial, en conjunto a RRHH y la OTEC, en un plazo de un (1) dia, siempre
teniendo en cuenta la carga laboral de los trabajadores.

5. Contratar el organismo: Luego de buscar la institucion que se acerque a los
requerimientos solicitados por ITSec. Los jefes en conjunto a RRHH toman la
decision y se contratan los servicios de la OTEC Impulsa, ya que abarca distintos
temas relacionados a las habilidades interpersonales. Se informa a la OTEC que la
capacitacion se requiere por grupos y en secciones e-learning y presencial. Esta
tarea tiene un plazo de dos (2) dias.

Disefio de capacitacion en Habilidades Blandas para ITSec se estructuro con un enfoque
alineado a las necesidades detectadas mediante encuestas y evaluaciones de desempeio.
Este programa permitia a los trabajadores de ITSec, desarrollar competencias claves en
habilidades blandas contribuyendo a mejorar la comunicacion y productividad dentro de
la organizacion.
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Tarea 3: Implementacion

1. Sensibilizacion de la informacion de Capacitacion: El proceso de capacitacion
inicia con el proceso de sensibilizacion, asegurando que todos los trabajadores
involucrados comprendan la importancia del programa de capacitacion y como
beneficiara a cada grupo en su desarrollo profesional, personal y organizacional.
La sensibilizacion se llevard a cabo via correo electronico corporativo, ya que la
empresa tiene la modalidad de teletrabajo, en un plazo de un (1) dia y por Recursos
Humanos.
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Asunto: Sensibilizacion para la Capacitacion en Habilidades Blandas.
Estimados/as trabajadores de ITSec:

Junto con saludar y esperando que se encuentren bien, nos complace informarles que
pronto iniciara un programa de capacitacion en habilidades blandas, dirigido a fortalecer
las competencias interpersonales para el desarrollo profesional y la mejora en la
integracion y colaboracion diaria. Esta capacitacion se impartira en modalidades e-
learning y presencial, permitiendo flexibilidad y una experiencia de aprendizaje
enriquecedora.

Objetivos de la Capacitacion:
La capacitacion en habilidades blandas esta diseriada con los siguientes objetivos:

e Desarrollar la comunicacion efectiva.

o Fomentar el trabajo en equipo y la colaboracion.
e Mejorar la capacidad de adaptacion y flexibilidad.
e Potenciar la gestion del tiempo y la organizacion.

Beneficios:

Este programa aportara diversos beneficios, tanto para el desarrollo profesional de cada
participante como la mejora del ambiente, la efectividad y productividad.

e Mejora en la comunicacion y reduccion de conflictos.
e  Mayor eficiencia y satisfaccion en el trabajo.
e Desarrollo de habilidades para la resolucion de problemas.

e Fomento de una cultura de trabajo colaborativa.
Proximas instrucciones:

Pronto recibiran la informacion detallada sobre las sesiones de capacitacion, incluyendo
las fechas de acceso a la plataforma de e-learning y las sesiones presenciales en la
oficina. Cada sesion serd informada con tiempo para que puedan coordinar su
participacion de manera organizada.

Esperamos contar con su participacion y compromiso en este proceso de aprendizaje y
mejora continua, que busca fortalecer no solo las habilidades técnicas, sino también las
interpersonales, fundamentales para el éxito de ITSec.

Atte.

Recursos Humanos.
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Sesion E-learning (Tedrica): Se llevara a cabo la capacitacion tedrica e-learning
para proporcionar los conocimientos bésicos y fundamentales sobre los temas que
van a hacer tratados en los talleres practicos. Esta primera parte permitira a los
participantes familiarizarse con los conceptos antes de aplicarlos.

Estas sesiones seran distribuidas por grupos (mencionados anteriormente) en un
plazo de una semana por grupo, y la empresa contratada estara a cargo de llevar
esta tarea.

Sesion Presencial (Ejercicios Practicos): Los participantes asistiran a sesiones
presenciales donde se aplicardn los conceptos tedricos mediante ejercicios
practicos y simulaciones. Estas sesiones permitirdn la interaccion entre los
trabajadores y el instructor para resolver dudas y aplicar los conocimientos
adquiridos en un contexto realista. Esta tarea estara a cargo de la empresa
contratada, en un plazo de dos (2) semanas.

Los talleres se dividiran nuevamente en los grupos correspondientes.

Grupo 1: Gerencia y Administrativos.

Grupo 2: PMO.

Grupo 3: Area de Ciberseguridad.

Grupo 4: Area de CiberSoc.

Grupo 5: Area de Cloud Technologies.

Feedback: Al finalizar los talleres y ejercicios practicos, se llevard a cabo una
sesion de retroalimentacion con los participantes. En donde es la oportunidad para
que los trabajadores expresen sus opiniones y sugerencias sobre el programa de
capacitacion. Se llevara a cabo en un plazo de un dia en una reunion presencial,
encabezada por RRHH.

Con la implementacion de la capacitacion, se espera generar un ambiente de trabajo mas

colaborativo, con una comunicacién mas efectiva y una mayor capacidad para adaptarse
a cambios y desafios.
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Tarea 4: Evaluacion Final.

1. Encuesta de satisfaccion y evaluacion de desempeiio post capacitacion: La
encuesta de satisfaccién recoge la percepcion subjetiva de los trabajadores
involucrados en la capacitacion, la informacion recopilada en las encuestas la
revisara el area de Recursos Humanos, con la finalidad de ver en qué aspectos
mejorar y si les gusto el organismo capacitador, en un plazo de una semana. La
evaluaciéon de desempefio post capacitacion se centra en la revision de las
habilidades y resultados alcanzados, el plazo de la evaluacion de desempefio es de
una semana y el drea encargada sera de Recursos Humanos en conjunto a los
lideres de cada area, para revisar los resultados, para una futura capacitacion.
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Encuesta de Satisfaccion del Programa de Capacitacion

Fecha:
Nombre (opcional):
Area:

Objetivo: Recopilar informacion sobre la experiencia y percepcion de los participantes

respecto al programa de capacitacion.

Instrucciones Generales: Favor de marcar la opcion que mejor refleje tu experiencia con
el programa de capacitacion. Adicionalmente, puedes anadir comentarios al final de la

encuesta.

1. Contenido de la Capacitacion
1.1 ;Consideras que el contenido de la capacitacion fue relevante para el dia a

dia en tu trabajo y vida privada?

Muy Relevante
Relevante

Poco Relevante
Irrelevante

1.2 ;El nivel de dificultad fue adecuado?
Muy Adecuado
Adecuado
Poco Adecuado
Inadecuado

2. Metodologia.
2.1 JEl formato que se aplico facilito tu aprendizaje?

Totalmente de Acuerdo

De Acuerdo

En Desacuerdo

Totalmente en Desacuerdo

2.2 ;Los recursos utilizados fueron utiles?

Totalmente de Acuerdo

De Acuerdo

En Desacuerdo
Totalmente en Desacuerdo
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3. Instructores
3.1 ;Los instructores fueron claros y accesibles para resolver dudas?

Totalmente de Acuerdo

De Acuerdo

En Desacuerdo
Totalmente en Desacuerdo
3.2 ;Los instructores demostraron dominio del tema?

Totalmente de Acuerdo

De Acuerdo

En Desacuerdo
Totalmente en Desacuerdo

4. Impacto
4.1 ;Consideras que la capacitacion contribuirad a tu desempernio?
Mucho
Algo
Poco
Nada

5. Satisfaccion General
5.1 ;Qué tan satisfecho estas con el programa de capacitacion?

Muy Satisfecho

Satisfecho

Insatisfecho
Muy Insatisfecho
6. Comentarios Generales

Gracias por tu tiempo y valiosas respuestas.
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Evaluacion de Desemperio Post Capacitacion

Fecha:

Nombre del trabajador:
Area:

Evaluador:

Instrucciones:

Marcar la opcion que mejor refleje el desemperio de los trabajadores post capacitacion
en habilidades blandas. También se incluyen preguntas abiertas para obtener
comentarios especificos.

Opciones de respuesta:

o FExcede las expectativas: El trabajador demuestra un alto nivel de habilidad en
esta area.

o Cumple con las expectativas: El trabajador muestra un desemperio adecuado y
cumple con los requisitos esperados.

e FEn proceso de desarrollo: El trabajador esta mostrando progreso y esfuerzo.

e No cumple con las expectativas: El trabajador no demuestra un nivel adecuado
en esta habilidad.

1. Comunicacion Efectiva
1.1 JEl trabajador se comunica de forma clara y efectiva, ya sea en reuniones,
con sus pares y jefaturas?

Excede las Expectativas
Cumple con las Expectativas
En Proceso de Desarrollo

No cumple con las Expectativas
1.2 jEscucha activamente y muestra interés en las ideas de los demas

comparieros?

Excede las Expectativas
Cumple con las Expectativas
En Proceso de Desarrollo

No cumple con las Expectativas
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2. Trabajo en Equipo
2.1 ;Colabora positivamente con otros miembros del equipo?

Excede las Expectativas
Cumple con las Expectativas
En Proceso de Desarrollo

No cumple con las Expectativas
2.2 (El trabajador es capaz de asumir y compartir responsabilidades con el

equipo?

Excede las Expectativas
Cumple con las Expectativas
En Proceso de Desarrollo

No cumple con las Expectativas

3. Proactividad
3.1 JEl trabajador inicia y sugiere mejoras en los distintos procesos sin
necesidad de recibir indicaciones?

Excede las Expectativas
Cumple con las Expectativas
En Proceso de Desarrollo

No cumple con las Expectativas
3.2 ;Toma la iniciativa para resolver problemas?

Excede las Expectativas
Cumple con las Expectativas
En Proceso de Desarrollo

No cumple con las Expectativas

4. Resolucion de Conflictos

4.1 ;Muestra disposicion para buscar soluciones ante problemas?

Excede las Expectativas
Cumple con las Expectativas
En Proceso de Desarrollo

No cumple con las Expectativas
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Comentarios Generales

o En qué areas ha demostrado el trabajador mejoras tras la capacitacion?

o Consideras que la capacitacion ha tenido un impacto positivo o negativo en el
desarrollo de habilidades blandas del trabajador? ;Por qué?

Firma del Evaluador:
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2. Observacion dia a dia en el trabajo: Esto permitird obtener una vision mas
practica y concreta de como el trabajador se ha ido desempeniando en su rutina
diaria. Esto proporciona una perspectiva adicional, para manejar tareas
cotidianas, adaptarse a los cambios y colaborar con el equipo de trabajo.

La evaluacion final post capacitacion se centra en medir tanto la satisfaccion de los
participantes como los resultados. Estos instrumentos proporcionaran una vision mas
integral sobre el impacto de la capacitacion.
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Tarea 5: Informe Final

1.

Preparacion del Informe Final: En esta fase se recopila toda la informacion
relevante obtenida entre la encuesta de satisfaccion y evaluacion de desempeiio
post capacitacion, en donde se analizan los resultados y se estructuran los
hallazgos de manera clara. El informe incluird la metodologia utilizada, los
objetivos alcanzados, conclusiones y recomendaciones para una futura
capacitacion. Este proceso se llevarad a cabo en un periodo de cuatro (4) dias y
estard a cargo de Recursos Humanos.

Entrega Final a Gerencia: Una vez completado y revisado el informe, se realiza
la entrega a la Gerencia para su revision en una reunioén online, distribuida en un
dia, sera entre RRHH y Gerencia. Y asi discutir puntos claves, se resuelven dudas
y se reciben las retroalimentacion.
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CAPITULO IV “EVALUACION Y CONCLUSION”

Evaluacion

El presente Flujo de Caja tiene como objetivo evaluar la viabilidad financiera del proyecto
de “Capacitacion en Habilidades Blandas” para el personal de ITSec, mediante este
analisis se considera los ingresos proyectados y la inversion inicial requerida. Este
proyecto tiene como propésito potenciar las comunicaciones interpersonales, de
comunicacion, trabajo en equipo, etc, contribuyendo asi el desarrollo integral del talento
humano y fortaleciendo el clima organizacional.

Los parametros financieros son:

e Inversion inicial: $1.360.000, destinada a cubrir los costos de capacitacion en
habilidades blandas, OTEC Impulsa.

Contenido:

v" Principios de Coaching.

Escuela de Emociones y Fortalezas Grupales.
Comunicacién y Trabajo en Equipo
Autocuidado y Autogestion.

ARV

TABLA COSTOS DE INVERSION
Inversion para Capacitacion | $1.360.000

Total $1.360.000

e Ingresos (ahorros): $7.094.522, provenientes de ahorro en comparacion a las
desvinculaciones del afio anterior (2023), e ingresos por ventas.

TABLA INGRESOS
Ahorro 2023| $ 7.094.522
Ventas ene-24| $ 65.803.978
feb-24| $ 80.467.154
mar-24 | $ 74.827.459
abr-24| $ 73.016.259
may-24 | $103.718.702
Total $404.928.074
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Costos Operacionales: Los costos que se presentan mensualmente y tienen
relacion con el proyecto son los sueldos.

TABLA COSTOS OPERACIONALES
Sueldos ene-24| $ 49.411.893
feb-24| $ 50.160.304
mar-24| $ 50.424.184
abr-24| $ 48.229.386
may-24 | $ 45.079.141
Total $243.304.908
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TOMAS
Flujo de Caja
FLUJO DE CAJA
ITEM PERIODO 0 | PERIODO 1 [ PERIODO 2 | PERIODO 3 | PERIODO 4 | PERIODO 5
INGRESOS
Ahorros S 14189045 1418904|S 1418904[S 1418904 S 1418904
Ingresos por ventas $ 65803978 | S 80467154 S 74827459 [ S 73.016.259 | $103.718 702
TOTAL INGRESOS $ 672228825 81886058 | S 76246363 | S 74435163 | 5105137606
EGRESOS
Sueldos $-49.411893 | $-50160.304 | $-50424 184 | 5-48 229 386 | § -45.079 141
TOTAL EGRESOS $-49.411.893 | $-50.160.304 | $-50.424.184 | §-48.220.386 | § -45.079.141
UTILIDAD ANTES DEL IMPUESTO $ 17810989 [ 31725754[$ 25822179 [$ 26205777 S 60.058 465
IMPUESTO 27% S 4808967|S 8565954|S 6971988[S 7.075560|S 16215786
UTILIDAD DESPUES DEL IMPUESTO |5 22619956 |5 40291708 | $ 32794167 | § 33281337[§ 76274251
INVERSIONES
Tnversion $ -1360.000
FLUJO DE CAJA $ -1360.000 ]S 22619956 | S 40291708 [ $ 32.794 167 S 33281337 ]S 76274251
VAN S -1152542|S 19169454 | § 34145515 | S 27791667 | S 28 204523 | S 64639 195

[ 172.797.812]
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Conclusiones Flujo de Caja

Con base en el andlisis del flujo de caja para el proyecto, se concluye que la capacitacion
en habilidades blandas para el personal de ITSec en rentable y viable. El proyecto presenta
un VAN positivo de $172.797.812, una rapida recuperacion de la inversion desde el primer
periodo y un crecimiento sostenido en los ingresos, lo que demuestra una viabilidad
financiera y estratégica.

Asi mismo, esta iniciativa contribuye al fortalecimiento de competencias interpersonales,
como la comunicacion, liderazgo, trabajo en equipo, etc, lo que impacta de manera
positiva en la productividad y el desempefio organizacional.

Por lo tanto, se recomienda a ITSec la implementacion de este proyecto, dado su evidente
retorno econdomico y los beneficios a largo plazo para la organizacion.
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Conclusion

El presente proyecto de titulo, desarrollado en la empresa ITSec S.A., surge como
respuesta a las necesidades organizacionales identificadas en el ambito de la
ciberseguridad y la gestion interna. En un entorno empresarial més competitivo, ITSec ha
enfrentado desafios importantes relacionados con la falta de comunicacion interna,
resistencia al cambio y la ausencia de mecanismos efectivos de retroalimentacion y
seguimiento. Estas problemadticas fueron detectadas mediante herramientas de analisis
como la Matriz FODA, Cadena de Valor, Analisis Pesta y Porter. Destacaron con urgencia
implementar mejoras para fortalecer el rendimiento individual y la cohesion
organizacional.

Desde una perspectiva contextual, ITSec S.A., fundada en el afio 2008, se ha posicionado
como un referente en el mercado chileno gracias a sus servicios especializados en
ciberseguridad, incluyendo soluciones avanzadas como WAPT, EDR, WAF, entre otros.
No obstante, su crecimiento exponencial ha traido consigo retos internos que afectan la
calidad del servicio y el ambiente laboral. Un anélisis revelo factores criticos como la falta
de automatizacion interna, dependencia de clientes y la resistencia a los cambios
organizacionales.

El diagnostico inicial demostrd deficiencias internas que estan interrelacionadas,
amplificando sus efectos negativos sobre el clima laboral y la calidad del servicio
entregado. Problemas como la escasa colaboracion entre las areas, la falta de
retroalimentacién constructiva antes errores, requerian soluciones urgentes para evitar
consecuencias como la perdida de clientes, incremento de errores operativos y el
estancamiento en el desarrollo profesional.

Para abordar estas necesidades, se disefio un programa de capacitacion en habilidades
blandas enfocado en la comunicacion efectiva, colaboracion y el trabajo en equipo. Este
programa no solo atiende a las carencias detectadas, sino también a la productividad y
mejora en la entrega de un servicio de calidad hacia los clientes.

Desde el punto de vista econdmico, el analisis del flujo de caja mostro que la inversion en
la capacitacion es viable y a largo plazo, generara beneficios tanto para la empresa como
para los trabajadores. El impacto positivo mejora la productividad, retencion de clientes y
reduccion de costos confirman la rentabilidad de la estrategia.
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En conclusion, este proyecto no solo resolvera las problematicas inmediatas de ITSec,
sino que también sentard las bases para una gestion organizacional mas eficiente y

adaptable. Se busca lograr fortalecer el ambiente laboral y mejorar la calidad del servicio,
posicionando a ITSec como un referente aun mas solido en el sector de la ciberseguridad.

Este trabajo es un reflejo del valor que tiene aplicar conocimientos tedricos a situaciones
reales, y representa un logro significativo para mi desarrollo personal y profesional,
consolidando una experiencia enriquecedora.
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CAPITULO V “ASPECTOS COMPLEMENTARIOS”
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Anexos
1. Propuesta Comercial: Curso “Coaching Integral para el Exito Personal y

Profesional”

Propuesta Comercial
Curso “Coaching Integral para el Exito

Personal y Profesional”

Otec
¢mpulsa
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1. PRESENTACION

OTEC Impulsa es una organizacidn especializada en elaborar Programas de Capacitacidn y
Entrenamiento. Acercamos la Formacion a las personas y ofganizaciones, a través de Programas de
Educacidn Continwa, que buscan contribuir al crecimiento de las organizaciones y desarrollo de las
competencias laborales de los trabajadores. Buscamas generar un aprendizaje efectivo a partir de un
Enfogque Practico Experiencial.

Somdos una unidad especializada en la Formacion de Personas, penenscemdos a Grupo CETEP,
referente en salud rmental y bienestar a nivel nacional. Contamos con cursos en las siguientes dreas:

Desarrollo de Habilidades y Competentias Laborales
Bienestar

Calidad de Vida

Salud

Educatidn

Prevencidn de Riesgos

& & & & &

Contamas con una vasta red de profesionales especializados en Desarrollo de Competencias, Salud
yel Bienestar a lo largo del pais. Muestros estrictos criterios de calidad nos permiten brindar servicios
de Formacidn e Intervencidn en forma continua, agil ¥ con plena satisfaccitn de nuestras empresas
clientes, lo gue se refleja en los resultados de nuestras Encuestas de Desempefo y Prooesos de
Acreditacitn bajo la norma NCH272E.

A continuacidn, presentamos curso "Coaching Integral para el Exito Personal y Profesional” para
colaboradoras(as) de ITSEC.
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Z. PROPUESTA DE CAPACIT,

A continuacian, presentamos propuesta de taller:

Taller dindmico con metodologia expositive y participativa con
elementos tedrices orentados a generar aprendizajes significativos,
con dindmicas basado en el aprendizaje experiencial, gue se enfoca en
aprender desde la accidn, poniendo en practica lo aprendido en
conjurtos como equipo, ¥ promoviends la reflexidn personal. El taller
de capacitacidn se enmarca en el contexto laboral.
Presentar principios basicos del coaching con un enfoque integrado en
el trabaje en equipo, fortaleciendo con ello el clima laboral, el cuidado
de las relaciones interpersonales con especial interés en reafirmar los
liderazgos v roles con los lineamientos institucionales.
Midulo I Principios del Coaching

# Introduccidn al coaching.

# Definicién de objetivos grupales e individuales.

# Desarrollo de habilidades de liderazgo y motivacidn.

= Cdmo el coaching puede mejorar el rendimiento y la cohesidn

en los equipos de trabajo.

Metodologia

Objetive General

Contenidos

Mibdulo I: Escuela de Emociones y Fortalezas Grupales
= Reconocimiento y gestidn de las emociones dentro del equipo.
= Desarrollo de la inteligencia emocional para mejorar la dindmica
grupal.
= [|dentificacidn y potenciacion de las fortalezas del eguipo.
= Técnicas para mejorar la confianza y la cooperacidn en el gnupo.

Madulo l: Comunicacidn y Trabajo en Equipo

= |Impartancia de la comunicacidn efectiva en el entorno laboral.

« Estrategias de comunicacidn asertiva para mejorar  la
colaboracidn.

# Habilidades Relacionales

# Resolucidn de conflictos a través de la comunicacitn abierta y
transparente.

# Roles dentro del equipo y su infleencia en la dindmica grupal.
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Mdbdule V: Autocuidada y Autogestitn
» Estrategias para el cuidado personal en el contexto laboral.
*» Técnicas para mantener el equilibric entre el trabajo y la salud
emocional.
* Autogestidn como  herramienta clave para mejorar el
rendimiento personal y del equipo.
« Fomentar el bienestar integral de los integrantes del eguipo
#» aplicacidn de Test de autogestidn
8 horas cronoldgicas, se propane dividir el taller en 4 médulos de 2
horas ¢fu.

Duracidn

Participantes 30 personas.

Fecha y hora & definir con cliente.

F.B.; Leader Coach en Psicologia Positiva, Ontologia del lenguaje,
Relatora Docente de programacion nevrolingdistica Certificada por la Federacidn
de Coaching Humanista, IAC, AEAPro.

%1.360.000 Exento de VA — Financiamiento Costo Emprsa

Las actividades de ca par.itan:ién consideran:

# Relator(a) especializada en la tematica.

Asistente de OTEC Impulsa exclusivo a cargo de la coordinacion de
fechas y ejecucidn de las actividades del cliente.

#» Coordinacidn y desarrollo de actividades en dias y horarios de
acuerdo con necesidades del cliente y disponibilidad de relator|a),
en caso de ser requerido por cliente.

# Reunidn de coordinacidn de inicio de talleres con cliente y equipo
de ejecucidn.

# Encuesta de Satisfaccidn voluntaria a los participantes, en caso de
ser requerido por el cliente.

# En caso de gue Relator{a) presentado no cuente con I3
disponibilidad requerida por el cliente o ocurra un motivo de
fuerza mayor, se coordinard una nueva fecha de acuerdo con
dispanibilidad de clhente y relator.

# Reporte de cierre de actividades anual, en caso de ser reguerido
por cliente.
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= Vidticos o traslados de relatores o personal de apoyo.

= Alimentacidn, arriendo de sala, data, teldn, proyector, cable, de
conexitin, sillas, mesas, amplificacién, micrdfono, medidor de
temnperatura, dispensador de alcohol, elementos de proteccidn
personal o entre otros similares.

# Disefo, impresidn de soportes graficos de promocidn, aprendizaje
o adicionales.

#» Grabacidn de actividades.

3. CONSIDERACIONES

Los/as participantes reguieren contar con computader, celular o Tablet con acceso a Intermeat. Se
recomienda que, para las sesiones Dnline, 105 paricipantes se conecten 15 minutos antes de cada
clase, de manera de verificar que su conectividad no tenga inconvenientes.

Ne Inchsye

Se solicitard apoyo para evaluar la calidad de atencidn y obtener feedback de |as actividades con:
Encuesta &l Cliente, Carta de Experiencia OTEC y Puntuacion de Google Rewards.

Una ver aprobada la cotizacidn, fijada v agendada la fecha de la actividad, el cliente deberd
pagar un porcentaje del valor acordado en esta cotizacidn, en el caso de presentarse alguno de
los siguientes casos:

Un carmbio de fecha:
o Entre7 y 2 dias hibiles previo a la actividad, deberd pagar el 50% adicional del valor pactado.
o En menos de 4B horas previo a la actividad, deberd pagar el B0% adicional del valor pactado.

Suspensidn:

o Entre 15 y B dias hibiles previo a la actividad, deberd pagar el 35% del valor pactado.

= Entre 7 y 2 dias hibiles previo a la actividad, deberd pagar el 75% del valor pactado.

o 5i suspende la actividad con 48 horas o menos horas, deberd pagar el 100% del valor
pactado.

Esta cotizacitn tiene vigencia de 2 meses a contar de la fecha de emisidn.
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4. CONTACTOS

a4 3

Ma, Angeles Ramirez Ma. Inés Quezada Label Ortaga Sandra Segovie
k:vw’—sminhw Iede s Fermacida Analista Comerclal Anallsta Comercial
A | #365) 7516 5260 (+569) 8314 9257 [+569) Ra94 1243

(+569) 5010 9931
mramirez@cetep.c

S. INFORMACION COMERCIAL

Razdn Social: Cetep Impulsa SPA

Rut: 760739774

Mail: contacto@otecimpulsa.cl

Teléfono: 224068776

Banco: Scotiabank Azul

Tipo de cuenta: cuenta corriente

N* de cuento: 1070022860

Mail para informar pagos: contabilidod @cetep.ci

mauedada@otecimpdsa. . lortega@otecimpulsacl  stegovia@otecimpulsa.cl

Otec
{mpulsa

GRUPO CETEP
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